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En la actualidad las empresas tanto públicas como privadas se ven obligadas a mantener 
altos los niveles de seguridad informática, esto debido a las amenazas latentes que pueden afectar 
las operaciones core del negocio. Una de las leyes establecidas en el país es la LPDP (Ley de 
Protección de Datos Personales), la cual es de carácter indispensable para las empresas que 
manejen datos sensibles de usuarios tanto externos como internos. Por consiguiente, el proyecto 
de investigación se enfocó en las áreas operativas de la empresa Jadal Software S.A.C. las cuales 
son el área de RRHH (Recursos Humanos) y el de Soporte de Sistemas. El objetivo del proyecto 
de investigación es evaluar el tratamiento de los datos personales para medir el nivel de 
cumplimiento de la Ley N°29733 en Jadal Software S.A.C. Para ello, se aplicó la metodología 
PDCA (PLAN – DO – CHECK – ACT) y la metodología de MAGERIT (Metodología de 
Análisis y Gestión de Riesgos de los Sistemas de Información), las cuales abarcan 5 etapas que 
fueron estructuradas de la siguiente manera: Primera etapa (Levantamiento de Información y 
Análisis de Riesgos), Segunda Etapa (Planificar), Tercera Etapa (Hacer), Cuarta Etapa 
(Verificar) y Quinta Etapa (Actuar). Por último, se concluyó que la empresa Jadal Software 
S.A.C. puede mejorar el nivel de cumplimiento de la LPDP N° 29733 implementando el plan de 
mejora continuo propuesto, esto tras realizar la evaluación del tratamiento de los datos 
personales para medir el nivel de cumplimiento de la Ley N° 29733. 
 
 








Currently, both public and private companies are forced to maintain high levels of 
computer security, due to latent threats that can affect the core operations of the business. One of 
the laws established in the country is the LPDP (Personal Data Protection Law), which is 
essential for companies that handle sensitive data of both external and internal users. Therefore, 
the research project focused on the operating areas of the company Jadal Software S.A.C. which 
are the area of HR (Human Resources) and Systems Support. The objective of the research 
project is to evaluate the processing of personal data to measure the level of compliance with 
Law No. 29733 at Jadal Software S.A.C. To do this, the PDCA methodology (PLAN - DO - 
CHECK - ACT) and the MAGERIT methodology (Information Systems Risk Analysis and 
Management Methodology) were applied, which cover 5 stages that were structured as follows: 
First stage (Information Gathering and Risk Analysis), Second Stage (Plan), Third Stage (Do), 
Fourth Stage (Verify) and Fifth Stage (Act). Finally, it was concluded that the company Jadal 
Software S.A.C. You can improve the level of compliance with LPDP No. 29733 by 
implementing the proposed continuous improvement plan, this after evaluating the processing of 












Hoy en día, las organizaciones públicas como privadas, buscan las herramientas 
necesarias para implementar las TI  y lograr una gestión eficiente de la información que es 
utilizada para establecer los procesos operativos del negocio, además de lograr una ventaja 
competitiva y abarcar todo el mercado. Para lograr esto, las organizaciones toman la decisión de 
realizar fuertes inversiones monetarias, para resguardar los sistemas principales de información, 
capacitar a sus colaboradores y sobre todo contratar consultores para auditar el adecuado 
seguimiento de los lineamientos y normas basadas en el resguardo de la información. Esto en 
consecuencia a los ataques cibernéticos, fuga de datos, perjuicio a la imagen de la empresa, 
multas exorbitantes por el incumplimiento de la legislación y demás riesgos relacionados 
(Calisaya y Tarrillo, 2018). 
 
            La gestión de seguridad de la información es el pilar principal para cubrir las necesidades 
de prevención ante estas amenazas latentes, ya que se brindará las herramientas necesarias para 
el resguardo de la información. 
 
      De acuerdo a la información presentada del Laboratorio de Investigación de Eset 








“En el año 2018, aumentó en un 60% las distintas variantes empleadas por los 
cibercriminales, para materializar sus actos delictivos y obtener ganancias 
cuantiosas, manipulando los datos de los usuarios.” (“Andina”, 2018, p. 2).  
 
      Esto quiere decir, que toda empresa que no establezca una metodología de gestión de 
seguridad estructurada y clara, será víctima indudable de las posibles amenazas tecnológicas de 
hoy en día. Por tal motivo es necesario tomar en primera instancia la implementación de políticas 
para resguardar la información sensible de la organización. 
 
      Según el National Cyber Security Index de la Fundación e-Governance Academy de 
Estonia, nuestro país ocupa el octavo lugar del ranking de Sudamérica en cuanto a preparación 
en ciberseguridad. Con el puesto 71 de 130 a nivel mundial, Perú obtiene 40.26 puntos como 
índice nacional de seguridad cibernética. En la figura 1. se puede apreciar que el indicador con 
mayor crecimiento es el de educación y desarrollo profesional (44%), en base a los indicadores 
generales de seguridad cibernética. En la figura 2. se puede apreciar que el indicador con mayor 
crecimiento es el de protección de datos personales (100%), en base a los indicadores de base de 
seguridad cibernética. Por último, en la figura 3. se puede apreciar que el indicador con mayor 
crecimiento es el de la lucha contra el cibercrimen (78%), en base a los indicadores de incidentes 























Figura 2. Indicadores de base de seguridad cibernética. 
Fuente: Autoría propia. 













Figura 3. Indicadores de incidentes y gestión de crisis. 
Fuente: Autoría propia. 
 
      Según esta estimación, nuestro país cubre al 100% el aspecto relacionado a protección de 
datos personales. Pero esto no quiere decir que la ley estipulada sea cumplida al 100% por las 
empresas públicas y privadas. De esto se encarga la entidad responsable de la protección de datos 
personales en nuestro país. 
  
      La entidad responsable es la APDP, que esta a su vez forma parte del Ministerio de 
Justicia y Derechos Humanos. Esta entidad tiene como objetivo registrar los bancos de datos 
sensibles de las empresas privadas y públicas a nivel nacional, supervisar el flujo fronterizo de 
información y aplicar las sanciones y medidas correspondientes conforme a la LPDP N° 29733, 
aprobada por DS N°003-2013-JUS el 22 de marzo del 2013 (Autoridad Nacional de Proteccion 
de Datos Personales [APDP], 2013), que establece el cumplimiento obligatorio para las empresas 





Esta ley fue publicada el 03/07/2011 en el Diario Oficial “El Peruano”, a su vez tiene como 
objetivo:  
 
“Asegurar que el derecho a la protección de los sensibles de todos los ciudadanos 
se cumpla de acuerdo al artículo 2 numeral 6 de la Constitución Política del Perú” 
(“Congreso de la Republica del Peru”, 2011, p. 1). 
 
Por consiguiente, el presente trabajo de investigación está conformado por 5 capítulos los 
cuales se denominan:  
 
Capítulo I: Planteamiento del Problema; capítulo donde se definirá la problemática 
actual del trabajo de investigación tomando en cuenta los antecedentes de investigación, se 
identificará el objetivo general y los objetivos específicas a desarrollar. 
 
Capítulo II: Marco Teórico; capítulo donde se explicará y detallará los conceptos 
relacionados a las variables dependiente e independiente para entender mejor la estructura del 
proyecto de investigación. 
 
Capítulo III: Metodología de la Investigación; capítulo donde se definirá la 
metodología de investigación para el desarrollo del proyecto, tomando en cuenta los 







Capítulo IV: Desarrollo de la Solución; capítulo donde se analizará y plasmará los 
resultados obtenidos tras la culminación de las fases de la metodología, cumpliendo con los 
objetivos y el alcance propuesto en el trabajo de investigación. La metodología de desarrollo se 
dividirá en 5 fases las cuales son: Fase 1: Levantamiento de la Información, Fase 2: Planificar; 
Fase 3: Hacer, Fase 4: Verificar y Fase 5: Actuar.  
 
Capítulo V: Conclusiones y Recomendaciones; capítulo donde se detallará las 
conclusiones y recomendaciones respectivas tras la culminación del trabajo de investigación 
desarrollado. Para ello, se tomará en cuenta que los objetivos propuestos en el trabajo de 





CAPÍTULO I: PLANTEAMIENTO DEL PROBLEMA 
 
1.1. DESCRIPCIÓN DE LA REALIDAD PROBLEMÁTICA 
 
Es importante tomar en cuenta que la protección de datos personales es un tema para 
tratar hoy en día, debido a que se relaciona con el derecho de libertad informática (habeas data) y 
exposición de los datos tanto sensibles como ordinarios de los ciudadanos. Por tal motivo es 
necesario el empleo de métodos técnicos para realizar trabajos de registro e inspección por parte 
de las entidades encargadas del resguardo de la información, ya que en los últimos años se han 
presentado un sinfín de casos de incumplimiento de la LPDP por parte de las entidades públicas 
y privadas de nuestro país, con el objetivo de realizar sus operaciones administrativas sin ningún 
estándar establecido (Calisaya y Tarrillo, 2018). 
 
      Tomando en cuenta lo anterior mencionado, uno de los sectores que están usando esta 
ideología para atraer clientes y generar una mejor rentabilidad, es el sector comercial, 
principalmente el rubro de retail y el e-retail, pero sin poner en práctica los estándares 
establecidos en la LPDP. Un claro ejemplo de ello, es la empresa Supermercado La Canasta 
E.I.R.L, la cual en el 2015 se le impuso una sanción por el caso de no registrar el banco de datos 
personales en el Registro Nacional de Protección de Datos Personales. Por esta infracción a la 
empresa se le impuso una multa de 10 UIT (Unidad Impositiva Tributaria) por no registrar el 
banco de datos personales, ya que no basta con iniciar el proceso de inscripción de banco de 
datos, sino debe completarse el proceso. Además, la empresa ya contaba con otros bancos de 





personales, toda empresa debe tener el consentimiento de los titulares de la información para su 
respectivo tratamiento, además el banco de datos personales debe estar registrado ante la 
autoridad correspondiente y tener esta data administrada de forma correcta, a fin de protegerlos 
(Ministerio de Justicia y Derechos Humanos, [MINJUSDH] 2019). 
 
            Estas regulaciones han ido tomando mayor relevancia en las empresas retail de Lima, 
debido a la automatización e implementación de nuevas tecnologías, las cuales sugieren mejores 
mecanismos de protección. De esto recalca Ángel Hernández, con respecto al avance tecnológico 
y la forma en que la sociedad ha ido adaptándolo en su día a día, donde dice:  
  
“El avance tecnológico de los sistemas informáticos y telemáticos, está causando 
nuevos problemas jurídicos. Las publicaciones de la prensa y la formación teórica 
del tema, hacen referencia a distintos conflictos con la protección de los datos, 
esto debido al inadecuado uso de estas herramientas tecnológicas que han tomado 
parte importante en la vida de los ciudadanos” (Hernandez, 2012, p. 18). 
 
      La apreciación del autor concuerda con el gran cambio que ha tenido nuestra sociedad a 
través del tiempo con el uso de la tecnología, ya que las nuevas herramientas de TI son capaces 
de procesar grandes volúmenes de datos, provocando así que sea más frecuente el control y 
vigilancia de nuestra información, para evitar que esta sea filtrada o utilizada para fines ilícitos. 
Por tal motivo fue necesaria la implementación de una ley de protección de datos personales la 
cual gestiona y monitorea los bancos de datos personales para disminuir los riesgos relacionados 





      El siguiente escenario a evaluar es el de la empresa Maestro Perú S.A., la cual tuvo dos 
sanciones el 03 de junio del 2016 impuestas por la APDP. La primera sanción por un monto de 6 
UIT, fue por realizar el manejo de los datos sensibles incumpliéndolo los lineamientos 
estipulados en la LPDP. La segunda por un monto de 2 UIT, fue por dar tratamiento a datos 
personales sin recabar el consentimiento de sus titulares, cuando el mismo sea necesario 
conforme a lo dispuesto en esta Ley (Ministerio de Justicia y Derechos Humanos, [MINJUSDH] 
2019). 
 
      De este escenario se puede concluir que no solo las personas u organizaciones ponen en 
riesgo su información a causa de la mínima seguridad que implementan, sino también por la poca 
concientización del uso adecuado de la información o la falta de conocimiento de las 
herramientas de TI que implementan para la gestión documental. De este tema habla Alejandro 
García, donde dice:   
 
“En la actualidad la tecnología no solamente ayuda a evaluar la información que 
los ciudadanos facilitan; ya sea directa o indirectamente, sino también ha 
permitido desarrollar perfiles de personalidad y patrones de comportamiento. Ello 
ha generado que se implementen medidas de seguridad "preventivas" a gran 
escala, pero sin consentimiento ni conocimiento de los ciudadanos afectados, 
impactando así en los derechos fundamentales y a la libre autodeterminación de 






            Por lo antes mencionado, esta investigación se centrará en el sector retail u e-retail, 
tomando como materia de estudio la empresa Jadal Software S.A.C. Ya que se considera 
fundamental que el registro, procesamiento y manejo de los datos personales de clientes, 
usuarios internos, colaboradores, directivos y proveedores, deban cumplir con la legislación y 
reglamentos establecidos con respecto a la protección de datos personales N° 29733. Esto en 
consecuencia a los problemas hallados en las áreas comprometidas: 
 
➢ Área de Soporte de Sistemas: 
 
No se encuentra inscrito el banco de datos personales de forma adecuada, de acuerdo a lo 
establecido por la APDP. 
 
No se evidencia un control de acceso y monitoreo al portal principal de la empresa. 
 
➢ Área de RRHH: 
 
No se evidencia un control de ingreso u autorización al área de RRHH, por lo que pone 









1.2. FORMULACIÓN DEL PROBLEMA 
 
1.2.1. Problema General. 
 
PG: ¿En qué medida la evaluación del tratamiento del sistema de banco de datos 
personales en las áreas de RRHH y Soporte de Sistemas de la empresa Jadal 
Software S.A.C. permite medir el nivel de cumplimiento de la LPDP 
N°29733? 
 
1.2.2. Problemas Específicos. 
 
PE1: ¿En qué medida la previa evaluación del tratamiento del sistema de banco 
de datos personales en las áreas de Soporte de Sistemas y RRHH de la 
empresa Jadal Software S.A.C. permite determinar los factores de 
incumplimiento de la LPDP? 
 
PE2: ¿De qué manera la examinación de los niveles de riesgo encontrados en el 
sistema de banco de datos personales de la empresa Jadal Software S.A.C. 
permite clasificar las amenazas de acuerdo a su nivel de criticidad? 
 
PE3: ¿En qué medida el análisis previo del cumplimiento de la Ley de Protección 
de datos Personales N° 29733 en la empresa Jadal Software S.A.C. 





PE4: ¿De qué forma el desarrollo de un plan para el mejoramiento basado en los 
lineamientos de seguridad de la ISO/IEC 27002:2013 permite mitigar los 
riesgos existentes en el tratamiento de los datos personales? 
 
PE5: ¿En qué medida la determinación de los controles de seguridad de la 
información para el cumplimiento de la LPDP N.º 29733 permite el 
desarrollo de un plan de mejora? 
 
1.3. DETERMINACIÓN DE OBJETIVOS 
 
1.3.1. Objetivo General. 
 
OG: Evaluar el tratamiento de los datos personales para medir el nivel de 
cumplimiento de la Ley N°29733 en Jadal Software S.A.C.  
 
1.3.2. Objetivos Específicos. 
 
OE1: Evaluar previamente el tratamiento del sistema de banco de datos 
personales de las áreas de Soporte de Sistemas y RRHH de la empresa Jadal 
Software S.A.C.   
 
OE2: Examinar los niveles de riesgo existentes en el sistema de banco de datos 





OE3: Analizar el cumplimiento de la LPDP N° 29733 en la empresa Jadal 
Software S.A.C.    
 
OE4: Desarrollar un plan para el mejoramiento continuo basado en los 
lineamientos de seguridad de la ISO/IEC 27002:2013.  
 
OE5: Determinar los controles de seguridad de la información para el 




1.4.1. Hipótesis General. 
 
HG: La evaluación del tratamiento del sistema de banco de datos personales de 
las áreas de RRHH y Soporte de Sistemas de la empresa Jadal Software 
S.A.C. permite el cumplimiento de la LPDP N° 29733. 
 
1.4.2. Hipótesis Específicos. 
 
H1: La evaluación del manejo del sistema de banco de datos personales permite 
determinar los factores de incumplimiento de la LPDP N° 29733 en las áreas 





H0: La evaluación del manejo del sistema de banco de datos personales no 
permite determinar los factores de incumplimiento de la de la LPDP N° 
29733 en las áreas de RRHH y Soporte de Sistemas de la empresa Jadal 
Software S.A.C. 
 
H2: La examinación de los niveles de riesgo en el sistema de banco de datos 
personales permite determinar las amenazas existentes. 
H0: La examinación de los niveles de riesgo en el sistema de banco de datos 
personales no permite determinar las amenazas existentes. 
 
H3: El análisis del cumplimiento de la Ley de Protección de datos Personales 
permite determinar el nivel de cumplimiento de la LPDP en la empresa Jadal 
Software S.A.C. 
H0: El análisis del cumplimiento de la Ley de Protección de datos Personales no 
permite determinar el nivel de cumplimiento de la LPDP en la empresa Jadal 
Software S.A.C. 
 
H4: El desarrollo de un plan para el mejoramiento basado en los lineamientos de 
la ISO/IEC 27002:2013 permite mitigar los riesgos existentes en el manejo de 
los datos sensibles. 
H0: El desarrollo de un plan para el mejoramiento referidos en los lineamientos 
de la ISO/IEC 27002:2013 no permite mitigar los riesgos existentes en el 





H5: La determinación de los controles de seguridad de la información permite el 
desarrollo del plan de mejora para el cumplimiento de la LPDP N° 29733. 
H0: La determinación de los controles de seguridad de la información no permite 
el desarrollo del plan de mejora para el cumplimiento de la LPDP N° 29733. 
 
1.5. JUSTIFICACIÓN DE LA INVESTIGACIÓN 
 
1.5.1. Justificación Teórica. 
 
El tratamiento de la información; principalmente de los datos personales tanto 
sensibles como ordinarios, que cuentan las organizaciones tanto público como privadas es 
extensa, por lo que es necesario que esta sea protegida mejorando el nivel del SGSI, 
cumpliendo con los lineamientos establecidos y preservando la integridad, 
confidencialidad y disponibilidad de los datos. Por tal motivo, este proyecto de 
investigación permitirá el progreso de un plan de mejora centrado en la ISO/IEC 
27002:2013, como documento de buenas prácticas, a través de una evaluación preliminar, 
para determinar los riesgos existentes que afectan al tratamiento del sistema de banco de 
datos personales en las áreas de Soporte de Sistemas Y RRHH de la empresa Jadal 








1.5.2. Justificación Práctica. 
 
El actual análisis posee como finalidad el diseñar, desarrollar un plan de mejora 
para una futura implementación de controles para el resguardo de la información como: 
métodos, dimensiones y políticas de seguridad de la información que aseguren el 
tratamiento de los datos sensibles referidos a la ISO/IEC 27002:2013; promoviendo la 
rentabilidad del negocio y reduciendo la probabilidad de los riesgos (Gavidia y Torres, 
2018). 
 
1.5.3. Justificación Metodológica. 
 
Con respecto al empleo de la ISO/IEC 27002:2013 como guía de buenas prácticas 
para el resguardo de los datos, esta contribuirá fundamentalmente para una futura 
implementación de los controles para el resguardo de la información, de acuerdo a la 
necesidad de la empresa Jadal Software S.A.C. Por otra parte, desarrollar el ciclo PDCA, 
contribuirá a la mejora continua en el trabajo de investigación y posteriormente a la 
empresa (Calisaya y Tarrillo, 2018). 













La presente investigación tomará como materia de estudio a la empresa Jadal 
Software S.A.C. en su sede principal ubicada en la Av. Horacio Urteaga N°944 - Jesús 




Los datos que serán recopilados para el desarrollo del trabajo de investigación 
propuesto serán enmarcados dentro del periodo 2015 – 2020, tomando en cuenta el tema 
principal referido al resguardo de los datos sensibles basados en la LPDP N° 29733. Esta 
información será obtenida a través de fuentes principales y secundarias. Con respecto al 
tema de la estructura del plan para el mejoramiento continuo se tomará en cuenta los 




El presente trabajo de investigación comprende dos variables: la variable 






CAPÍTULO II: MARCO TEÓRICO 
 
2.1. ANTECEDENTES DE LA INVESTIGACIÓN 
 
En diversas ocasiones se torna un problema complejo el tratar de explicar una realidad, 
dada la cantidad de factores y variables a la que es necesario recurrir para que la investigación 
tenga sentido. Para ello, se encontraron trabajos de investigación basados en la ley de protección 
de datos personales y al cumplimiento de esta.  
 




En la actualidad las empresas aportan una inversión considerable con respecto a la 
seguridad de sus sistemas informáticos, además de sensibilizar a los usuarios internos y estipular 
auditores con el fin de cumplir las normas y leyes internacionales respecto a la privacidad y 
seguridad de la información; esto en consecuencia de: ataques cibernéticos, incumplimiento de 
las regulaciones establecidas, robo de información, etc. En nuestro país la LPDP N° 29733 es la 
encargada de legislar que todas las empresas tanto públicas como privadas cumplan con las 
regulaciones establecidas para preservar la seguridad y privacidad de los datos personales tanto 
sensibles como ordinarios de los ciudadanos. El presente trabajo de investigación se enfocó en 
lograr el cumplimiento de estas directrices, tomando como materia de estudio la Universidad 





SG. De esta forma se implementó un plan para el mejoramiento continuo referido a los 
lineamientos para el resguardo de los datos en la NTP-ISO/IEC 17799:2007, para mejorar el 




La metodología del trabajo de investigación comprende las siguientes etapas: En primer 
lugar, se realizaron evaluaciones preliminares del seguimiento de la LPDP a las áreas 
consultadas que son la Dirección General de Tecnologías de la Información en su área de Redes 
y Conectividad y a SG (Secretaria General); áreas que forman parte de la Universidad Peruana 
Unión. A continuación, se realizó la segunda etapa; el desarrollo de un plan para el mejoramiento 
referido a los lineamientos de la NTP - ISO/IEC 17799:2007, después la tercera etapa; la de 
implementar las políticas para la mejora continua de la organización. Posteriormente, la cuarta 
etapa; la de evaluar y analizar los resultados. Por último, la quinta etapa; la de evaluar el nivel de 















Figura 4. Etapas de la metodología de investigación. 
Fuente: Calisaya y Tarrillo. (2018). p. 46 
 
Descripción de las Fases: 
 
A. Primera Fase: Auditoría Preliminar 
En la primera fase se realizó un análisis de la situación actual a través de un 
Análisis GAP a las áreas relacionadas al tratamiento de los datos personales 
automatizados y no automatizados, identificando la brecha existente con respecto al 













Figura 5. Actividades de la Fase 1: Auditoría Preliminar. 
Fuente: Calisaya y Tarrillo. (2018). p. 47 
 
B. Segunda Fase: Planificar 
En la segunda fase se desarrolló el plan para el mejoramiento continuo referido a 
los lineamientos de la NTP-ISO/IEC 17799:2007 para su posterior aplicación y 
















Figura 6. Actividades de la Fase 2: Planificar. 
Fuente: Calisaya y Tarrillo. (2018). p. 48 
 
C. Tercera Fase: Hacer 
En la tercera fase se procedió a ejecutar los controles de seguridad de la 
información basado en la NTP-ISO/IEC 17799:2007 para la mejora de "Medidas de 
















Figura 7. Actividades de la Fase 3: Hacer. 
Fuente: Calisaya y Tarrillo. (2018). p. 49 
 
D. Cuarta Fase: Verificar 
En esta fase se evaluó los datos obtenidos de la post aplicación de los controles de 







Figura 8. Actividades de la Fase 4: Verificar. 





E. Quinta Fase: Actuar 
En esta fase se determinó el grado de mejoramiento de los "Lineamientos de 
Seguridad" de la LPDP N° 29733, esto tras la implementación del plan para el 
mejoramiento continuo referido a los lineamientos para el resguardo de los datos de la 








Figura 9. Actividades de la Fase 5: Actuar. 
Fuente: Calisaya y Tarrillo. (2018). p. 50 
 
Resultados: 
Luego de la implementación del plan de mejora, se evidenció un cumplimiento del 
78.55% en DIGETI y un 80.37% en SG, por lo cual se concluyó que al implementar los controles 
de seguridad pertinentes se logró un nivel de cumplimiento aceptable con respecto a la LPDP N° 








Tabla 1  
Datos obtenidos tras la evaluación post aplicación en DIGETI 









1.Seguridad para el 
manejo de los datos 
digitales 
30 %  25.5  85 %  ALTO  
2.Respaldo y restauración 
de los datos sensibles 
25 %  18.8  75.2 %  ALTO  
3. Transmisión de datos 
sensibles de forma 
electrónica. 
30 %  23  76.6%  ALTO  
4.Prestar servicios sin 
autorización de accesos 
a los datos sensibles 
15 %  11.25  75%  ALTO  
Total  100%  78.55    ALTO  
Fuente: Calisaya y Tarrillo. (2018). p. 97 
 
Tabla 2 
Datos obtenidos tras la evaluación post aplicación en SG 









1.  Guardado de 
las copias y 
accesos a los datos 
no automatizados 





2.  Transferencia de 
los datos no 
automatizado 
30 % 22.5 75 % ALTO 
3.  Prestar servicios 
sin autorización para 
el acceso a los datos 
sensibles. 
20 % 9.75 48.75% MEDIO 
Total 100% 80.375  ALTO 
Fuente: Calisaya y Tarrillo. (2018). p. 98 
 
Tabla 3  
Diferencias de los resultados tras las evaluaciones pre y post implementación en SG y 
DIGETI 









DG de TI: 
1. Resguardo de los datos digitales para 
su manejo  
30 14 25.5 
2.Respaldo y restablecimiento de los datos 
sensibles  
25 18.8 18.8 
3. Transmisión lógica de los datos sensibles.  30 15.75 23 
4.Prestar servicios sin autorización para 
acceder a los datos sensibles  
15 5.63 11.25 
Total 
Secretaría General  
100 54.2 78.55 
1.  Guardado de las copias y accesos a los 
datos automatizados 
50 29.38 48.125 





3.  Prestar servicios sin autorización para 
acceder a los datos sensibles 
20 2.5 9.75 
Total  100 43.88 80.375 




Por último, se determina que al aplicar los lineamientos para el resguardo de los datos 
referidos en la NTP - ISO/IEC 17799:2007 el seguimiento parcial de la LPDP N°. 29733 en una 
universidad se promovió una concientización para el resguardo de los datos e impulsó el 
seguimiento de la LPDP a nivel empresarial (Calisaya y Tarrillo, 2018). 
 




La presente tesis tiene como objetivo principal el progresar tanto el grado de resguardo 
físico como lógico de los datos en el Dpto. de TI de la Universidad UPN. Donde se hizo uso de 
la norma ISO/IEC 27002:2013, aplicando el Marco de referencia denominado “Objetivos de 
Control para la información y tecnologías relacionadas” (COBIT). De esta forma se ejecutó una 
metodología en 5 fases para la implementación de los lineamientos establecidos de la ISO/IEC 
27002:2013 permitiendo mejorar el nivel de resguardo de la información en el área de TI de la 
UPN y permitiendo que dicha área cumpla con las regulaciones establecidas para el uso, 







De esta forma se ejecutó una metodología en 5 fases; la fase 1 se desarrolló el acuerdo 
con la empresa para la ejecución del proyecto. En la fase 2 y 5 se estableció dos evaluaciones; 
una al inicio y otra al final. En la fase 3, se identificó la valoración de los activos y amenazas a 
través del análisis de acuerdo a la normativa ISO/IEC 27002:2013. Por último en la fase 4 
implementó los lineamientos seleccionados de la ISO/IEC 27002:2013, aplicadas al área de TI 
























Figura 10. Metodología de Estudio. 








Descripción de las Fases: 
 
A. Fase 1: Estudio de la Organización 
 
• Entrevistas con la organización 
Se planificó una reunión en conjunto con el jefe del área de TI para realizar las 
entrevistas y confirmar las posteriores reuniones, donde se recopilará la 
información de la empresa. De esta forma tener una idea clara del alcance y 
control de la información que será utilizada para el desarrollo de la investigación 
(Gavidia y Torres, 2018). 
• Estudio del área del trabajo 
Se define el área de trabajo. Posteriormente, se realiza un análisis de las 
dificultades del área, de la problemática en general, de los pros y contras, con 
respecto al salvaguarda de la seguridad física y lógica de la información (Gavidia 
y Torres, 2018). 
• Presentar documento de propuesta de investigación 
Se presenta un informe especificando los objetivos que se desarrollarán en el 
trascurso del proyecto, indicando la problemática y tema principal de la empresa 









B. Fase 2: Evaluación del nivel de seguridad con COBIT 
 
• Elaboración del instrumento de evaluación 
En esta actividad se tomará en cuenta el desarrollo del instrumento de 
evaluación con respecto a las prácticas de gestión del proceso "Gestionar los 
servicios de seguridad" del marco de trabajo COBIT 5, el cual será analizado 
previamente por especialistas para su respectiva implementación en la 
empresa (Gavidia y Torres, 2018). 
• Determinación del nivel de capacidad del proceso con Cobit 
En esta actividad se realizará la auditoría con el instrumento elaborado en la 
actividad anterior. Este instrumento será aplicado al jefe del área de TI para el 
análisis correspondiente, luego se precisará el nivel de capacidad del proceso 
basándose en el Modelo de Evaluación del Proceso (PAM) (Gavidia y Torres, 
2018). 
• Elaboración del informe 
Después de la auditoría, se elaborará el informe donde se indicará el nivel de 
capacidad del proceso antes mencionado, donde el jefe de TI debe dar su 










C. Fase 3: Análisis de riesgo de TI 
 
• Identificar los activos de información 
En esta actividad se tomará en cuenta la identificación de los activos de la 
información, esto debido a que se efectuará un análisis de riesgo para tomar 
las decisiones correspondientes. Estos activos serán clasificados por su tipo o 
categoría, de esta forma se los tasará en base a la escala de Likert para 
determinar su impacto en el área de TI y cómo estos afectarán en los 3 pilares 
del sistema de gestión de seguridad de la información: disponibilidad, 
confidencialidad e integridad (Gavidia y Torres, 2018). 
• Identificar las amenazas 
En esta actividad se determinará las amenazas existentes en los activos de la 
información, de esta forma se les clasificará por su naturaleza, para lograr 
precisar su ubicación. Una vez identificada las amenazas que pudieran afectar 
a los activos de la información, se analizará su probabilidad de ocurrencia. 
Para ello, se utilizará la escala de Likert. Todo el proceso será registrado y 
presentado al jefe de área para su correspondiente aceptación y verificación 
(Gavidia y Torres, 2018). 
• Identificar las vulnerabilidades 
En esta actividad se identificarán las vulnerabilidades de tecnología de 
información relacionadas a los activos de la información. Para tener una mejor 





Este informe será presentado al jefe de área de TI para su correspondiente 
aprobación (Gavidia y Torres, 2018). 
• Identificación de los riesgos 
En esta actividad se identificará los riesgos con respecto a las amenazas y 
vulnerabilidades halladas en las previas actividades. Además, se realizará una 
evaluación del impacto económico con respecto a la amenazas identificadas, 
utilizando la escala de Likert. Por último, se calculará la medición del riesgo 
obtenido tras la multiplicación de las variables identificadas: impacto de la 
amenaza y la probabilidad de ocurrencia. Estos riesgos serán listados tomando 
como referencia su factor de exposición al riesgo. Todo este proceso será 
registrado y presentado en un informe al jefe del área para su correspondiente 
aprobación (Gavidia y Torres, 2018). 
• Elaborar registro de los riesgos priorizados 
En esta actividad se tomará en cuenta los riesgos cuyo valor obtenido, tras la 
previa actividad, tengan un alto grado de probabilidad de ocurrencia e 
impacto. De esta forma se les tomará en cuenta para su posterior reducción 
tras la implementación del plan de tratamiento de riesgo basado en los 










D. Fase 4: Elaboración del plan de tratamiento de riesgo 
 
• Estrategia de tratamiento de riesgo 
En esta actividad se seleccionará la estrategia de riesgo adecuada en función a 
la naturaleza del riesgo; tomando en cuenta el previó análisis (Gavidia y 
Torres, 2018). 
• Identificación de los controles de la norma ISO 27002 
En esta actividad se seleccionarán los lineamientos basados de la norma 
ISO/IEC 27002:2013, para la implementación y reducción de los riesgos a un 
grado aceptable (Gavidia y Torres, 2018). 
• Definición del Plan de Tratamiento de Riesgo 
Se desarrollará un plan de tratamiento indicando las siguientes variables: 
costos, tiempo y mecanismos para el desarrollo de cada control seleccionado. 
Este informe detallará los objetivos, alcances y las propuestas para cada 
control y el tiempo estimado para su implementación (Gavidia y Torres, 
2018). 
• Implementación del Plan de Tratamiento de Riesgo 
Una vez establecido el plan de tratamiento de riesgo, se realizará la 









E. Fase 5: Evaluación de la mejora del nivel de seguridad con la ISO 27002 
 
• Determinar el nivel de capacidad del proceso 
En esta actividad se realizará la segunda evaluación con la misma herramienta 
utilizada con anterioridad, esto tras la implementación de los controles 
seleccionados para la reducción de los riesgos. De esta forma se determinará 
el nivel de mejora del proceso "Gestionar los servicios de Seguridad" del 
marco de trabajo COBIT 5; proceso seleccionado para la evaluación del nivel 
de mejora de la seguridad física y lógica de la información (Gavidia y Torres, 
2018). 
• Elaborar el informe después de la 2da evaluación 
Una vez realizada la auditoría, se elaborará un informe detallando el 
porcentaje en la que se encuentra la seguridad de la información, tras la previa 
implementación del plan de tratamiento de riesgo en la empresa. Después, se 
desarrollará el informe con el nivel de capacidad del proceso a través del 
marco de trabajo COBIT PAM (Gavidia y Torres, 2018). 
• Evaluación de la mejora 
En esta actividad se determinará cuáles son las mejoras dadas tras la primera y 
segunda evaluación, realizando un análisis conciso indicando las mejoras 








• Realizar el informe de la mejora 
En esta última actividad, se elaborará el informe final de evaluación, donde se 
detallará las mejoras y observaciones que se obtuvieron de forma general y 
que nivel de satisfacción se obtuvo tras la implementación de los controles 
para mejorar el grado de resguardo físico y lógico del área de TI. El informe 
será presentado al jefe del área de TI para su respectiva aprobación y 




Analizando los resultados obtenidos se resalta que durante la etapa de auditoría se 
establecieron dos evaluaciones para medir el grado de resguardo de los datos en el Dpto. de TI de 
la UPN. En la primera evaluación cada criterio está por debajo del 100% lo que indica que en 
conjunto logran alcanzar un 47%, que significa que se encuentra el nivel de seguridad 
"Parcialmente logrado". En la segunda evaluación hay un incremento en el porcentaje por cada 
criterio de evaluación, luego de la implementación de los controles de seguridad, alcanzando un 
84% en el nivel de seguridad "En gran medida logrado", permitiendo así cumplir con el objetivo 













Figura 11. Resultados de la Primera evaluación con la Segunda evaluación. 
Fuente: Gavidia y Torres. (2018). p. 89 
 
Conclusiones: 
En conclusión, dado que durante la primera evaluación se obtuvo un resultado inicial de 
47% y en la segunda evaluación ya con los controles implementados se obtuvo un resultado de 
84%, se mejoró significativamente el nivel de seguridad de la información. De esta forma se 
afirma que la diferencia encontrada entre ambos resultados, mejoró en un 37% tanto de la 
seguridad física como lógica de la información. Además, la UPN con el progreso que se le está 
brindando tanto en la seguridad física como lógica, cumple con estándares establecidos en la 
norma y el proceso de evaluación que exige, mejorando los procesos de negocio y haciendo que 





“Una Evaluación de Riesgos de Seguridad basada en Datos Esquema de Protección de Datos 




Actualmente, las organizaciones buscan adoptar medidas de seguridad de la información 
a fin de resguardar la protección de datos personales recopilados, así cumplir con las leyes y 
normativas vigentes con respecto a la protección de datos. Para ello, se tomará en cuenta los 
enfoques de evaluación con respecto al análisis de riesgo, para especificar los controles de 
seguridad apropiados para el correcto tratamiento de los datos personales por parte del personal 
encargado. Este documento propone un enfoque de evaluación de riesgos basado en la protección 
de los datos personales. Con respecto al proceso de tratamiento de los datos personales; la 
organización puede modelar los flujos de datos personales recopilados a través de diagramas de 
flujo de datos extendidos. Por consiguiente, se puede lograr reconocer los escenarios de 
recolección y uso de datos personales, identificando los componentes necesarios para procesar, 
almacenar y transmitir los datos. Además, el enfoque de evaluación de riesgos tendrá como 
finalidad la disminución del riesgo hallado en los activos asociados a los datos sensibles. A 
diferencia de un enfoque de evaluación de riesgo tradicional, este enfoque evitará que las 
organizaciones pasen por alto los riesgos hallados en los datos confidenciales que no se utilizan 
en los procesos comerciales críticos. De esta forma, el enfoque propuesto ayudará a las 
organizaciones a adoptar medidas de seguridad más adecuadas para la protección de los datos 







La metodología propuesta para el desarrollo de este proyecto se basó en 5 pasos 
fundamentales: En primer lugar; identificar los datos personales recopilados y los requerimientos 
legales aplicables. En segundo lugar; identificar la fuente de datos personales y la compartición 
de los datos. En tercer lugar; realizar un modelado de flujo de datos personales. En cuarto lugar; 









Figura 12. Pasos Principales del Esquema Propuesto. 










Descripción de las Fases: 
 
A. Paso 1: Identificar los datos personales recopilados y los requerimientos legales 
aplicables: 
Para la realización del primer paso de la metodología, la organización debe identificar 
sus datos personales. A partir de los datos, la organización puede determinar los 
requisitos legales aplicables. Por consiguiente, si los datos recopilados no cumplen 
los requisitos legales asociados, la organización debe dejar de conservar dichos datos 
(Yeh, 2018). 
B. Paso 2: Identificar la fuente de datos personales y la compartición de los datos: 
Una vez la organización ha identificado los datos personales para su posterior 
tratamiento, esta debe reconocer cómo se recopilan los datos, identificar las 
situaciones en las que se comparten los datos personales y las partes que reciben estos 
datos. Además, para establecer la privacidad y divulgar las políticas a los interesados 
se debe obtener el consentimiento previo, de esta forma se utilizará esta información 
para modelar los flujos de datos personales (Yeh, 2018). 
C. Paso 3: Realizar un modelado de flujo de datos personales: 
Este paso propone el estudio de diagramas de flujo de datos ampliados para modelar 
flujos de datos personales. De esta forma, la organización puede identificar los 
componentes involucrados en el procesamiento, transmisión y almacenamiento de los 






D. Paso 4: Identificar los posibles incidentes en los datos personales: 
Para evaluar los riesgos hallados en el tratamiento de los datos personales por parte 
del personal encargado en una organización, se debe identificar los incidentes 
potenciales a los datos basados en activos relacionados a los datos del esquema 
propuesto. Además, se debe tomar en cuenta que si la organización comparte datos 
personales con otras partes, se debe considerar los incidentes potenciales para el 
resguardo de los datos sensibles en ambas partes (Yeh, 2018). 
E. Paso 5: Evaluar los riesgos: 
Una vez aplicado los enfoques cualitativos o cuantitativos para identificar, evaluar y 
predecir los incidentes relacionados a los datos personales, la organización puede 
determinar cómo tratar los incidentes potenciales. A pesar de que varios enfoques de 
evaluación de riesgos se han desarrollado recientemente, ningún enfoque de 
evaluación de riesgos único se adapta a cada situación. Por consiguiente, el esquema 
propuesto no restringe el enfoque de evaluación de riesgos que adopta una 




En la próxima figura se observa la implementación del esquema de riesgos propuesto 
como aplicación C#. net WinForms con Visual Studio 2017. De esta forma, para asegurar la 
efectividad de procesos de gestión de riesgos, la oficina de proyectos debe revisar los datos 
















Figura 13. Una instantánea del sistema de la implementación del proyecto. 




En conclusión, este proyecto aportará en gran medida las herramientas necesarias para 
diagramar flujos de datos basados en el enfoque de evaluación de riesgos y manejo de diagramas. 
Adicionalmente, las herramientas pueden identificar automáticamente los datos personales y los 
componentes asociados, generando posibles incidencias en los datos, para la evaluación de 
riesgos. Por último, las herramientas pueden almacenar los resultados de la evaluación de riesgos 
y el tratamiento posterior en una base de datos. De esta manera, la organización puede revisar su 





2.2. BASES TEÓRICAS 
2.2.1. Ley N° 29733. 
2.2.1.1. Historia. 
 
Para comprender el contexto de lo que se denomina protección de datos 
personales, es importante un acercamiento del derecho comparado. De esta forma se 
logrará identificar los requerimientos de la sociedad en los que se ha estructurado esta 
entidad jurídica y descubrir su respuesta jurisprudencial, dogmática y legal ante las 
problemáticas. Se inicia el estudio a partir del análisis breve de la doctrina 
norteamericana más importante; el cual da lugar a la creación de una jurisprudencia con 
factores propios: la intimidad. Esta doctrina servirá como base para la estructura y 
formación de la titularidad de esta jurisprudencia en relación al TS de los EEUU, para 
luego ser reconocido como normativa (Gacitua, 2014). 
 
2.2.1.2. Primera Formulación Doctrinal de la Privacy. 
 
La privacidad no se estableció como una protección jurídica hasta finales del 
siglo XIX, esto debido a que se tenía una visión totalmente liberal, donde la propiedad 
privada era considerada un derecho más y las potenciales amenazas a la privacidad se 
relacionaban a las incursiones de terceros en el propio territorio (Gacitua, 2014). 
 
Por tal motivo, las jurisprudencias constitucionales relacionados a la intimidad 





individuo frente a las amenazas provenientes del Estado. El cambio radical precisado se 
logra con la reseña de Warren y Brandeis, los cuales plantearon en primera instancia la 
jurisprudencia a la intimidad de acuerdo a la constitución y vinculación a la tutela de la 
dignidad en el individuo (Gacitua, 2014). 
 
La cuestión que se formulaban era si el “Common Law” le proporcionaba una 
resolución ante la intromisión en la privacidad con respecto a la prensa escrita. Esta 
participación estaba basada en dos aspectos: el desarrollo del periodismo y la aparición 
de la “fotografía instantánea”. Por tal motivo la “privacy” surge como una forma de 
detener el gran nivel de participación de la prensa estadounidense. 
 
El término “privacidad” tuvo un mayor reconocimiento al ser escrito por 
Samuel Warren y Louis Brandeis, en el paper “The right of privacy”. En este artículo 
señalaron el reconocimiento del cumplimiento al resguardo de los datos sensibles y se 
debatió el derecho en países como EEUU, Francia y alrededores (Calisaya y Tarrillo, 
2018). 
 
Con su trabajo Warren y Brandeis, lograron definir los componentes 
primordiales del derecho y concebirlo en un debate abierto de naturaleza fundamental, 
trasladando la paradigma como fundamento al derecho a una propiedad en el ámbito del 






En 1948, la AGNU establece el documento reconocido a nivel mundial como 
la DUDH. Donde se reconoce en el artículo 12 el reconocimiento de que toda persona 
tiene derecho a la protección de la ley contra tales injerencias o ataques y al derecho a no 
ser tomado en cuenta en arbitrariedades relacionadas a la vida privada, domicilio, 
correspondencia, ni ataques a la honra y reputación (Gómez y Montoya, 2018). 
 
Posteriormente, el Convenio del Consejo de Europa, declaró el Tratado N° 
108 con el tema: “Pacto para el resguardo de los datos sensibles en su respectivo 
tratamiento automático”. Este tratado consta de 3 aspectos esenciales: 
 
➢ Ante una compilación ilegal de información de las organizaciones, resguarda a la 
persona. 
➢ Examina que el curso de los datos sensibles mantenga un grado alto de resguardo. 
➢ Normaliza el flujo transfronterizo de datos sensibles, confidenciales y ordinarios. 
 
2.2.1.3. Normalización para el resguardo de los datos personales en el mundo. 
 
Conforme a la tesis de posgrado de Gómez y Montoya en INFOTEC (Centro 
de Investigación e Innovación en Tecnologías de la Información y Comunicación - 
México), Europa fue el cimiento hacia el estudio de los datos personales, tomando en 
cuenta que a nivel internacional se encuentran disposiciones que han contribuido al 
desarrollo del tema y unas cuantas en América. Pero en general el continente europeo es 





ejemplo la Ley de Protección de Datos de la República Federal Alemana 1977 (Gómez y 
Montoya, 2018). 
 
Cabe recalcar que existen importantes documentos o antecedentes que fueron 
utilizados como base para la comprensión del origen de la protección de datos personales, 
en el cual se especificará algunos ya que al final no es el tema principal del documento 
(Gómez y Montoya, 2018).  
 
A nivel internacional se encuentran las “Directrices relativas a la protección 
de la privacidad y flujos transfronterizos de datos personales” del año 1980 de la OCDE, 
estableciendo que se aplican a datos personales de administración privada o pública, 
debido al tratamiento, procesamiento, naturaleza o contexto en que se utilizan, y el cual 
supone una amenaza para la privacidad y las libertades individuales (Gómez y Montoya, 
2018). 
 
Por otro lado, se encuentra la resolución 45/95 de la Organización de las 
Naciones Unidas del 14 de diciembre de 1990, donde se establecen los principios rectores 
para la Reglamentación de los Ficheros Computarizados de Datos Personales, en el cual 
se indican los principios relacionados a los derechos para el manejo de los datos sensibles 
(Gómez y Montoya, 2018). 
 
De igual forma, existen las “Directrices para la armonización de la Protección 





Protección de Datos (Colombia), donde se establece que una ley nacional de protección 
de datos de carácter personal debe contener una serie de principios, derechos y 
obligaciones (Gómez y Montoya, 2018).  
 
Por lo que respecta a Europa se puede señalar que el Convenio 108 del 
Consejo de Europa, del 28 de enero de 1981, para la Protección de las Personas con 
respecto al Tratamiento Automatizado de Datos de Carácter Personal, es uno de los 
primeros antecedentes (Gómez y Montoya, 2018). 
 
Por consiguiente, en el continente americano se encuentra la Convención 
Americana sobre Derechos Humanos “Pacto de san José de Costa Rica”, en dicha 
Convención no se regula la protección de datos personales de forma expresa, pero sí se 
regulan algunos datos que son considerados datos personales. Tanto así, que en el artículo 
18 se considera el derecho a tener un nombre, característica que es importante en una 
persona y que puede considerarse como el dato personal por excelencia de un individuo. 
También se puede vincular el derecho a la no injerencia en la vida privada de los 
ciudadanos (Gómez y Montoya, 2018). En la figura 4, se puede apreciar cómo a nivel 
mundial se decretaron leyes para el resguardo de los datos. Por consiguiente, es 
fundamental tomar en cuenta que cada territorio nacional es un suceso distinto, en la que 








Figura 14. Línea de tiempo de países que promulgaron la LPDP. 
Fuente: Calisaya y Tarrillo. (2018). p. 30 
 
 
2.2.1.4. Marco General. 
 
Con la finalidad de mencionar de la LPDP, se debe especificar su contexto en 
el que fue creada. El Parlamento Republicano del Perú consolidó el 7 de junio de 2010 el 
Proyecto de Ley N°4079/2009 – PE que proponía la LPDP N° 29733. Por lo tanto, el 
03/07/2011 fue publicado en el Diario Oficial “El Peruano”. Esta ley consta de un título 
preliminar, 40 cláusulas y 11 resoluciones complementarias legales, cuyo objeto es el de 
garantizar la jurisprudencia primordial para el resguardo de los datos sensibles. 
Asimismo, el 22/03/2013, mediante DS se consolidó la Ley N°29733, esta entra en vigor 







La finalidad de esta Ley, es la de asegurar la jurisprudencia primordial a los 
datos sensibles ejecutando un conveniente manejo; esto involucra tomar sobre todo el 
respeto a los derechos primordiales y a los reglamentos establecidos. 
 
2.2.1.4.1. Principio Rectores. 
 
La LPDP en el primer Título denominado “Principios Rectores”, consta de 
8 principios; dentro de los artículos del 4-12 (Congreso de la Republica del Peru, 2011) 
que son los siguientes: 
 
Artículo 4: Se sanciona el almacenamiento de los datos sensibles a través 
de medios ilícitos. Además el tratamiento de los datos se establece conforme a la Ley. 
 
Artículo 5: Se debe establecer el consentimiento del titular para su 
tratamiento. 
 
Artículo 6: Los datos sensibles necesitan tener un objetivo claro y 
concreto para el cual fueron recopilados. 
 
Artículo 7: El manejo de los datos sensibles debe ser relevante y no 





Artículo 8: Los datos sensibles deben ser manejados con veracidad, 
actualizados, pertinentes y que cumplan con el fin por los que fueron recopilados. 
 
Artículo 9: El encargado y/o titular del manejo de los datos sensibles, debe 
seguir los lineamientos, normas técnicas, legales y organizativas para asegurar el 
resguardo de la información. 
 
Artículo 10: El titular de los datos sensibles debe tener medidas 
jurisdiccionales para realizar reclamos y hacer respetar sus derechos cuando los datos 
sean vulnerados tras su manejo. 
 
Artículo 11: Se debe asegurar un grado suficiente de resguardo de los 
datos sensibles, al realizar el flujo transfronterizo; cumpliendo con los estándares 
internacionales de seguridad. 
 
Se procederá a evaluar las áreas que están siendo utilizadas en materia de 
estudio en la empresa Jadal Software S.A.C. para poder identificar aquel principio rector 







2.2.1.5. Medidas de Seguridad. 
 
Según la LPDP existen dos medidas de seguridad aplicados en ámbitos 
automatizados y en ámbitos no automatizados (Calisaya y Tarrillo, 2018). 
 
2.2.1.5.1. Ámbitos Automatizados. 
 
➢ Control de acceso. - Es necesario una apropiada identificación por parte del personal 
que presenta acceso al sistema que contiene datos sensibles u ordinarios del personal, 
para ello es necesario una adecuada administración de los privilegios, monitoreo de 
los permisos y una adecuada gestión documental. 
➢ Trazabilidad. - Debe mantenerse una administración de trazas: almacenamiento, 
destrucción, disponibilidad oportuna, transferencia y efectuarse un soporte de 
registro: usuario, hora de inicio y cierre de sesión, acciones importantes. 
➢ Gestión de respaldos y conservación. - Entornos óptimos donde se realice el 
procesamiento y transmisión de los datos, es vital tomar en cuenta los lineamientos 
para el resguardo físico y ambiental estipulados en la ISO/IEC 27002:2013. De igual 
modo, hace referencia que los backups y pruebas de respaldo deben verificarse. 
➢ Transferencias. - Al enviar datos al exterior, el cual contenga datos personales; en 
primer lugar, debe ser autorizado por el titular del BDP. Asimismo, para el resguardo 
en la transferencia es necesario el uso de mecanismos como: checksum, encriptación, 






2.2.1.5.2. Ámbitos no Automatizados. 
 
➢ Almacenamiento. - Las fuentes de almacenamiento deben ubicarse en zonas de 
acceso limitado, a su vez tienen que estar resguardadas con dispositivos adecuados a 
fin de resguardar los datos. 
➢ Copias de Documentos. - El personal autorizado se encargará de realizar las copias de 
los documentos. Además, las copias en desuso que contengan información personal 
tienen que ser eliminadas. 
➢ Acceso a Documentos. - Se debe tener una relación del ingreso, cuando los 
documentos sean accedidos por varios usuarios. Además, solo los usuarios con 
autorización pueden tener acceso a los documentos. 
➢ Traslado de Documentos. – Se debe implementar lineamientos de seguridad para 
prevenir el ingreso o alteración ilícita en el traslado de documentos. 
 
2.2.1.6. Sanciones o Medidas Cautelares o Correctivas. 
 
      En el Título VII, desde los artículos 37-40, de la LPDP, describe que la APDP 
es la entidad que realiza la supervisión con respecto al seguimiento de las multas e 
infracciones impuestas a cualquier empresa de administración pública o privada. 
(Congreso de la Republica del Peru, 2011) refiere que las infracciones se clasifican en 3 
niveles; en caso de no cumplir con los lineamientos para el resguardo de los datos, según 






2.2.1.6.1. Infracciones Leves. 
 
➢ Manejar los datos sensibles sin consentimiento del titular. 
➢ Obstaculizar la ejecución de los derechos del titular de los datos. 
➢ Obstruir las acciones realizadas por la fiscalización impuesta por la APDP. 
 
2.2.1.6.2. Infracciones Serias. 
 
Las infracciones serias son penalizadas con una multa desde 5 UIT hasta 50 UIT. 
 
➢ Manejar los datos sensibles imponiendo una postura en contra de los principios 
impuestos en la LPDP. 
➢ No cumplir con la confidencialidad de los datos. 
➢ No registrar el banco de datos en el RPDP. 
➢ Obstaculizar en forma sistemática la ejecución de los derechos del titular de los datos. 
Obstruir de forma sistemática las acciones realizadas por la fiscalización impuesta por 
la APDP. 
 
2.2.1.6.3. Infracciones Muy Graves. 
 






➢ Manejar los datos sensibles imponiendo una postura en contra de los principios 
impuestos en la LPDP, cuando se impida el cumplimiento de otros derechos 
fundamentales. 
➢ Recopilar información por medios ilícitos. 
➢ Transferir información falsa a la APDP. 
➢ Seguir con el manejo de los datos sensibles a pesar de que la APDP ya estipuló una 
sanción por realizar dicho procedimiento. 
➢ Incumplimiento de los lineamientos establecidos por la APDP. 
 
2.2.1.6.4. Graduación en caso de reincidencia. 
 
➢ Si la empresa reincide con un máximo de dos infracciones leves, en un año, la 
siguiente penalización será sancionada con una infracción seria. 
➢ Si la empresa reincide con un máximo de dos infracciones serias, en un año, la 











2.2.2. Datos Personales. 
2.2.2.1. Conceptos relacionados a Datos Personales. 
2.2.2.1.1. Términos relacionados a la LPDP N°29733. 
 
La LPDP en su Título Preliminar denominado “Disposiciones Generales”, 
desde el artículo 1 al 3, presenta una serie de definiciones para efecto de su entendimiento 
(Congreso de la Republica del Peru, 2011), las cuales se seleccionarán a continuación, 
como parte importante para complementar el desarrollo de nuestro tema de investigación: 
 
➢ Datos Personales: Datos de una persona; ya sea natural o jurídica, que la hace 
identificable. 
➢ Datos Sensibles: Datos relacionados al origen étnico, racial, económico, religioso, 
filosófico, temas morales, vida sexual, afiliaciones, temas de salud, etc. 
➢ BDP: Almacenamiento de datos sensibles; dependiendo de su automatización y 
tomando en cuenta el mecanismo de soporte; digital, magnético u óptico. 
➢ Banco de Datos de Administración Privada: Banco de datos del cual la titularidad le 
concierne a una persona jurídica o natural de derecho privado. 
➢ Responsable del BDP: Toda entidad o persona jurídica o natural que realiza el 
tratamiento de datos en conjunto o sola. 
➢ Titular del BDP: Persona jurídica o natural que establece el fin y el contenido del 
banco de datos para su respectivo manejo. 






➢ Flujo Transfronterizo de DP: Intercambio internacional de datos sensibles a un 
destino que se encuentra en un país distinto al de origen, sin tomar en cuenta el 
mecanismo de almacenamiento, los medios, ni el manejo que reciban. 
➢ APDP: Entidad encargada de hacer cumplir la legislación establecida en la LPDP N° 
29733. 
➢ Intercambio de DP: Todo intercambio, transmisión de información con carácter 
nacional e internacional, hacia una persona (jurídica o natural), entidad privada o 
pública distinta del titular de los datos. 
 
2.2.2.2. Conceptos relacionados a Seguridad. 
2.2.2.2.1. Seguridad Física. 
 
Con respecto al tema de investigación, la seguridad física aporta 
mecanismos para evitar las amenazas relacionadas a la acción del individuo como la 
naturaleza; con respecto al medio físico en el que se ubica el banco de datos, con la 
finalidad de garantizar su protección. Las amenazas potenciales que se pueden 
materializar son: 
 
➢ Catástrofes naturales, variaciones producidas por las condiciones ambientales, 
incendios no previstos. 
➢ Alteraciones del entorno (electricidad, ruido eléctrico, temperaturas extremas). 






Para evitar estas amenazas es necesario supervisar y administrar de forma 
continua el resguardo físico de los sistemas, para disminuir los riesgos y preparar un plan 
de contingencia que permitirá seguir con la operatividad de los procesos del negocio. 
 
2.2.2.2.2. Seguridad Lógica. 
 
Consiste en implementar barreras y procedimientos que aseguren la 
protección de la información donde solo se permita el acceso a aquellas personas con 
autorización para hacerlo. Los objetivos que cumple la seguridad lógica según (Calisaya 
y Tarrillo, 2018) son los subsecuentes: 
 
➢ Limitar el acceso a los sistemas de información.  
➢ Garantizar la supervisión de los usuarios al realizar el tratamiento de archivos en el 
sistema.  
➢ Garantizar que los datos, aplicaciones y archivos sean los correctos para el 
procedimiento.  
➢ Comprobar que los datos transferidos sean recibidos solamente por el destinatario. 









2.2.3. Metodología PDCA (PLAN – DO – CHECK – ACT). 
 
Según García, Quispe y Raéz, (2003) dicen que Deming utilizó el ciclo PDCA 
como base para instruir a los ejecutivos de las empresas japonesas. Desde ese momento 
hasta el día de hoy, esta metodología; que fue creada por Shewhart, ha sido empleada 
como un modelo certero de la Mejora Continua de la Calidad. Dado todo ello los 
preceptos de la ISO 9000 emplean el sistema de gestión de calidad orientados en el 
modelo difundido por Deming y también se emplea en los sistemas de gestión de la 
seguridad de la información.  
 
De acuerdo a María Rojas, (2017): 
 
➢ El modelo de Shewhart implementado genera una óptima calidad e incrementa la 
participación de la organización en el mercado. 
➢ Se mejoran los procesos y facilita la implementación de controles para la supervisión 
y administración.  
➢ Se reduce los costos y se genera ganancias. 
➢ Se realiza una retroalimentación continua a lo largo de todo el ciclo de Deming y 
como resultado se obtiene lecciones aprendidas. 














Figura 15. Ciclo de Deming (PDCA). 
Fuente: Rojas. (2017). p. 24 
 
2.2.3.1.1. Dimensiones. 
De acuerdo a Summers (2006): 




➢ Admitir que existen los problemas: 
La raíz del problema puede provenir de diferentes unidades de negocio y otros 
factores dentro de la organización. Por tal motivo, para darle solución, la alta 







➢ Formar grupos para la mejora de la calidad: 
Previamente realizado la aceptación de los problemas, se crea un grupo para 
solucionar estos problemas. Este grupo está encargado de la investigación, análisis y 
resolución de problemas. Por lo cual  este grupo debe tener integrantes  expertos en 
los procesos y los problemas a tratar. 
➢ Determinar los problemas: 
Después de que se ha constituido el grupo de mejora de calidad se encarga de 
determinar de manera clara los problemas y su alcance. Hay diferentes técnicas para 
definir estos problemas, uno de ellos es la hoja de verificación. 
➢ Realizar las mediciones del desempeño: 
Las mediciones permitirán conocer si se han cumplido con los objetivos de la 
organización. Estas se pueden dividir en términos financieros, orientados a los 
clientes y al día a día de la empresa. 
➢ Analizar problemas: 
El análisis de la información compilada se debe realizar a profundidad con la 
finalidad de evidenciar las dificultades escondidas en los problemas. 
➢ Determinar causas: 
Los diagramas de flujo permiten comprender de una manera clara los procesos 
involucrados para poder excluir las posibles causas que generan esos problemas. Para 
poder definir esas posibles causas, se utiliza la técnica denominada “lluvia de ideas”. 









➢ Seleccionar e implementar una solución: 
Luego de identificar la raíz del problema, se procede al siguiente paso; el de proponer 
posibles soluciones. De esta forma comienza el proceso del ciclo de Deming “Do 
(Hacer)”. Las mejores soluciones son aquellas que resuelven el problema en tiempo real, 
pero hay casos en que los solucionadores de problemas se ven tentados a reducir el 
tiempo destinado a planificar. Para llegar a la solución se debe seguir 4 criterios 
generales: 
 
• La resolución se determina en base a su potencial para evitar un problema recurrente. 
• La resolución debe tomar en cuenta la raíz del problema. 
• La resolución debe ser rentable. 
• La resolución debe implementarse en un tiempo razonable. 
 





➢ Evaluar resolución: 
Para confirmar que la resolución ha sido exitosa, se deben establecer cálculos de 





se emplearon estos factores al realizar el análisis preliminar, se podría obtener una 




➢ Asegurar la permanencia de la solución: 
En este punto se debe tomar una decisión la cual implica aceptar el cambio, dejarlo o 
seguir con el ciclo para la resolución de la problemática. Para garantizar que los recientes 
procedimientos se han realizado, se debe adoptar el cambio. Por lo contrario, retornar con 
los antiguos lineamientos, procedimientos y estándares puede ser una decisión tomada 
por el incremento del estrés. 
 
2.2.3.1.2. Mejora continua. 
 
La revisión de los procedimientos en una empresa, deja al descubierto las 
oportunidades de mejora. Las fuentes de desperdicio como las reclamaciones, horas 
extras, repetición de procesos, retrasos de producción, son potencialmente puntos de 









2.2.4. Metodología MAGERIT. 
 
MAGERIT es la metodología para el análisis y gestión de riesgos de los SI 
elaborada por el CSAE, Ministerio de Hacienda y Administración Pública – Gobierno de 
España. MAGERIT está basada en la normalización del uso de las TI, que supone una 
satisfacción en la vida de las personas; pero también da lugar a generarse algunos riesgos 
que deben mitigarse con los protocolos o lineamientos de resguardo establecidos. 
 
MAGERIT se adecua perfectamente a procedimientos que tienen relación en 
la gestión de los datos digitales y sistemas informáticos. Esto debido, a que MAGERIT le 
permite al usuario saber cuánto es el valor que está en juego y como debe protegerlo. 
Tener conocimiento del riesgo a los que está sometido los componentes del trabajo es 
vital a fin de administrarlos. Con MAGERIT, se llega a una aproximación metódica, la 
cual no es improvisada y tampoco depende de la arbitrariedad del analista. 
 
Según la norma ISO 31000, MAGERIT aplica la gestión y análisis de riesgo 
para que las entidades del gobierno puedan tomar decisiones en relación al empleo de las 












Figura 16. Gestión de Riesgos empleando la ISO 31000. 
Fuente: Guevara. (2015). p. 34 
 
2.2.4.1.1. Objetivos. 




➢ Hacer reflexionar a las organizaciones de la existencia de potenciales riesgos y la 
manera de gestionarlos. 
 
➢ Emplear un método sistemático para el análisis de riesgos en el uso de las TIC. 
 








➢ Concientizar al personal en el empleo de auditorías, procesos para certificar, 
acreditar, según lo que requiera la organización. 
 
2.2.4.1.2. Ordenamiento de las guías. 
La tercera versión está desarrollada en un par de libros: 
➢ Libro I 
➢ Libro II 
➢ Guía de Técnicas 
 
Libro I: 
Según la tesis de Guevara, (2015), explica que este libro está estructurado 
de la siguiente manera: 
 
➢ El capítulo 2 enmarca las actividades para el tratamiento y análisis de riesgo. 
➢ El capítulo 3 detalla los procedimientos para el análisis de riesgo. 
➢ El capítulo 4 detalla los pasos y factores para el análisis de riesgo y su respectiva 
formalización. 
➢ El capítulo 5 toma en cuenta el primer proceso de análisis de riesgo, los cambios 





➢ El capítulo 6 donde se formaliza los planes estratégicos de seguridad de la 
información. 
➢ El capítulo 7 toma en cuenta la estructura de los sistemas de información y de que 
forma el análisis de riesgo brinda las herramientas necesarias para gestionar la 
seguridad del propio proceso.. 
➢ El capítulo 8 indica la forma en que se debe anticipar en caso aparezcan problemas al 
realizar el análisis de riesgo. 
 
Libro 2: 
En la tesis de Guevara, (2015) se explica que el libro aparte, propone una 
amplio catálogo de pautas que se deben considerar: 
 
➢ Clases de activos 
➢ Dimensiones para la valoración de activos 
➢ Factores para la valoración de activos 
➢ Potenciales amenazas sobre los sistemas informáticos 
➢ Salvaguardas a implementar para la seguridad de los datos 
Se persiguen dos objetivos: 
➢ Por una parte, brinda las pautas necesarias para facilitar la labor del equipo del 





➢ Por otra, permite integrar otro tipos de análisis realizados por diferentes equipos, 
permitiendo la comparación para homogeneizar los resultados obtenidos del análisis. 
 
2.2.4.1.3. Guía de Técnicas. 
 
En la tesis de Guevara, (2015) se explica, que el libro aparte aporta una luz 
adicional y un seguimiento de las técnicas a emplear para realizar la gestión y análisis de 
riesgos: 
 
➢ Análisis a través de matrices 
➢ Análisis de algoritmos 
➢ Modelado de árboles de ataque 
➢ Herramientas gráficas 
➢ Reuniones laborales y entrevistas 











2.2.4.1.4. Procedimiento para la Gestión y el Análisis de los riesgos. 
 
Método de Análisis de Riesgos: 
 
En la tesis de Guevara, (2015) se explica, que el análisis de riesgo es un 
acercamiento empleando métodos para identificar el riesgo a través de procedimientos 
establecidos: 
 
➢ Definir los activos importantes en la empresa, su correspondencia y su utilidad, al 
referencia al inconveniente (coste) que podría suponer su degradación. 
➢ Definir cuáles son las amenazas potenciales para los bienes. 
➢ Definir qué mecanismos de seguridad están disponibles y la eficacia de estos en 
oposición al riesgo. 
➢ Evaluar el impacto, resumido como el perjuicio sobre el bien referido al concretarse 
la amenaza. 
➢ Evaluar el riesgo, descrito como el impacto promediado con la probabilidad de que se 














Figura 17. Elementos del Análisis de Riesgos Potenciales. 
Fuente: Guevara. (2015). p. 37 
 
En la figura 7 se hace referencia a los términos de "impacto y exposición", 
estas votaciones son teóricas en la situación de que la empresa no presente salvaguardas 
implementadas. Al momento de obtener este ámbito teórico, se establecen las 








2.2.5. Metodología ECU@RISK. 
 
La Metodología ECU@RISK se basa en fundamentos teóricos de otras 
metodologías como: Magerit V3, Microsoft Risk Management, CRAMM. Además, está 
alineada a marcos de trabajo como COBIT 5, COSO III y a las normas internacionales 
como ISO 27001, ISO27002, ISO 27003 E ISO 27005 (Cevallos, 2018). 
 
2.2.5.1.1. Procesos de gestión de la metodología Ecu@Risk. 
 
La metodología Ecu@Risk comprende 7 procesos. En la siguiente tabla se 
detallará los procesos de gestión que debe seguir una organización para preservar los 
activos de la información (Cevallos, 2018). 
Tabla 4 
Pasos de la Metodología ECU@Risk 






- Identificar el entorno en que se 
desenvuelve la empresa. 
- Identificar el tipo de organización y el 
tamaño. 













- Documentación electrónica. 
- Documentación. 
- Medios de almacenamiento. 






- ¿Qué puede ocurrir? 
- ¿Cómo puede ocurrir? 
- ¿Dónde puede ocurrir? 
- ¿Por qué podría ocurrir? 
- ¿Cuál sería el impacto? 
Identificar amenazas: 
- Activos afectados. 
- Dimensiones de seguridad afectadas por 
la amenaza. 
Tipos de amenaza: 
- Naturales. 









Análisis de los 
riesgos 
- Identificar controles existentes. 
- Evaluar probabilidad de que ocurra el 
riesgo. 
- Evaluar la consecuencia de la 
materialización del riesgo. 
- Valorar el nivel de riesgo. 
Paso 5 
Evaluación de los 
riesgos 
- Decidir sobre riesgos aceptables y no 
aceptables, planear acciones futuras. 
Acciones: 
- No seguir con el procedimiento 
establecido. 
- Manejar el activo. 
- Poner en énfasis las acciones necesarias, 
si el riesgo es complicado. 




- Tomar una decisión para el manejo del 
riesgo específico y si puede ser tratado 
durante la normalización de la gestión e 
actividades.. 
- Para el manejo del riesgo, trabajar en lo 





- De acuerdo a la tolerancia al riesgo, 
identificar y diseñar una opción para su 
tratamiento. 
- Documentación del plan de tratamiento 
del riesgo. 
- Establecer tratamientos adecuados. 




Tipo de protección: 
- Protección de tipo general. 
- Protección de datos electrónicos y 
documentación. 
- Resguardo de software. 
- Resguardo de hardware. 
- Resguardo de los medios de 
comunicación 
- Resguardo físico relativo a edificaciones 
e instalaciones. 




- Monitorear continuo. 
- Reportar de manera formal. 











- Sistemas en línea. 
- Programas de capacitación e inducción. 
- Primicias. 
- Grupos focales. 
Objetivos del equipo de comunicación: 
- El contexto se debe establecer de forma 
adecuada. 
- Garantizar que sean considerados los 
intereses de los involucrados. 
- Identificar adecuadamente los riesgos. 
- Generar ideas en común con respecto a 
áreas de experiencia cuando el riesgo sea 
asegurado. 
- Contribuir con el soporte y asignación 
del plan de tratamiento de riesgos. 
- Transmitir las mejoras establecidas 
asociadas al riesgo identificado.. 
Fuente: Cevallos. (2018). p. 24 
 
De acuerdo a Cevallos (2018), la gestión de riesgo manejada por la 
metodología Ecu@Risk está basada en el modelo de PDCA (Ciclo de Deming), el cual 






➢ PLANIFICAR: En esta etapa se determinan los objetivos y medios para conseguirlo. 
➢ EJECUTAR: En esta etapa se trata de implementar lo que se ha planificado con 
anterioridad. 
➢ VERIFICAR: En esta etapa se comprueba que se alcancen los objetivos previos y 
con los recursos asignados. 
➢ ACTUAR: En esta etapa se realiza un análisis para corregir los problemas 
detectados. 
 
2.2.6. ISO/IEC 27002:2013. 
2.2.6.1. Enfoque de la norma. 
 
Las buenas prácticas relacionadas al resguardo de la información son 
necesarias para gestionar correctamente nuestra información y evitar riesgos. Por lo cual, 
esta norma es muy importante en el día a día de las empresas. Esta normativa brinda los 
lineamientos establecidos para el resguardo de la información por parte de los encargados 
respectivos en la organización. Proporciona las pautas correspondientes para establecer 
normativas dentro de la empresa y que sirva como una guía de buenas prácticas para el 
resguardo de la información (GES | CONSULTOR, 2013). 
 
Esta normativa sirve como una guía de buenas prácticas para estructurar e 
implementar estándares para el resguardo de la información y su adecuada gestión. 
Además, permite proporcionar confianza con otras organizaciones con las que se tiene un 





Como afirma la norma, esta sirve como modelo para aplicarlo en la seguridad 
de nuestra organización implicando el uso de las leyes para su respectivo cumplimiento 




La ISO/IEC 27002:2013 cuenta con 14 dominios de control para el resguardo 
de la información, con 35 objetivos de control y 114 controles. A continuación se definirá 
los 14 controles de la ISO/IEC 27002:2013: 
 
2.2.6.2.1. Política de Seguridad 
Es necesario la implementación de un apolítica que brinde los procedimientos 
para la adecuada administración de los mecanismo de seguridad de los datos. (GES | 
CONSULTOR, 2013). 
 
2.2.6.2.2. Aspectos Organizativos de la Seguridad de la Información 
Establece el diseñar una estructura de administración dentro de la empresa, 
donde se asigne las responsabilidad de los grupos en las áreas de seguridad y los 







2.2.6.2.3. Seguridad ligada a los Recursos Humanos 
Es necesario informar al personal lo que se espera de ellos con respecto a la 
seguridad de los datos y a temas de confidencialidad, implementando un plan para 
reportar incidentes (GES | CONSULTOR, 2013). 
 
2.2.6.2.4. Gestión de Activos 
Se debe asegurar un grado de protección adecuado para el inventario de 
recursos de información en la organización (GES | CONSULTOR, 2013). 
 
2.2.6.2.5. Control de accesos 
Se debe tomar en cuenta la importancia de supervisar y gestionar el acceso a 
las redes y los recursos de aplicación para el resguardo contra los abusos internos e 
intrusos externos (GES | CONSULTOR, 2013). 
 
2.2.6.2.6. Cifrado 
Las medidas de control para el uso eficaz de la criptografía para proteger la 
confidencialidad e integridad de la información (GES | CONSULTOR, 2013). 
 
2.2.6.2.7. Seguridad Física y Ambiental 
Se debe asegurar el resguardo de las áreas, los equipos y los controles 
generales. De esta forma, prevenir el ingreso físico no autorizado, el perjuicio e 






2.2.6.2.8. Seguridad en la Operativa 
Los objetivos de esta sección son (GES | CONSULTOR, 2013): 
➢ Garantizar el correcto funcionamiento de las instalaciones al procesar los datos. 
➢ Disminuir el riesgo de colapso de los sistemas. 
➢ Resguardar la integridad de las aplicaciones y los datos. 
➢ Preservar la disponibilidad e integridad al realizar la comunicación y procesamiento 
de los datos. 
➢ Asegurar el resguardo de los datos en las redes y de la infraestructura que brinda 
soporte. 
➢ Prevenir posibles perjuicios de los recursos de información en los procedimientos 
operativos realizados en la empresa. 
➢ Prevenir la manipulación y/o eliminación de los datos que son transferidos entre las 
organizaciones. 
 
2.2.6.2.9. Seguridad en las Telecomunicaciones 
Puesto que la transferencia de datos se realiza a través de redes de 
comunicaciones, se deberá establecer los controles adecuados para proteger tanto las 
comunicaciones externas a la organización como las que viajan a través de las redes de la 






2.2.6.2.10. Adquisición, Desarrollo y Mantenimiento de los Sistemas de Información 
Mediante el empleo de controles y lineamientos para el resguardo de la 
información se logrará mantener la seguridad de los datos al realizar labores de TI (GES | 
CONSULTOR, 2013). 
 
2.2.6.2.11. Relaciones con Suministradores 
El objetivo es resguardar la información contenida en los activos de la 
empresa para que sean accesibles a los proveedores en la prestación de los servicios 
contratados (GES | CONSULTOR, 2013). 
 
2.2.6.2.12. Gestión de Incidentes de la Seguridad en la información 
Asegurar que los eventos y debilidades en la seguridad de la información sean 
comunicados de manera que permitan una acción correctiva a tiempo (GES | 
CONSULTOR, 2013). 
 
2.2.6.2.13. Aspectos de Seguridad de la Información en la Gestión de la Continuidad 
del Negocio 
Aconseja estar preparado para contrarrestar las interrupciones en las 
actividades de la organización y para proteger los procesos importantes de la 







Evitar brechas de cualquier ley civil o criminal, estatutos, obligaciones 
regulatorias o contractuales y de cualquier requerimiento de seguridad (GES | 
CONSULTOR, 2013). 
 
2.3. CONTEXTO DE LA INVESTIGACIÓN 
 
El presente trabajo de investigación tiene como finalidad desarrollar un plan para el 
mejoramiento continuo referido a los lineamientos de la ISO/IEC 27002:2013 para mejorar el 
nivel de cumplimiento de la Ley de Protección de Datos Personales N° 29733 en una empresa 
retail de Lima, específicamente en la empresa Jadal Software S.A.C., en sus áreas operativas, 
cuyas funciones son las de realizar el manejo de los dato sensibles de los usuarios internos o 
externos de la organización. De esta forma, se identificará los riesgos existentes en las áreas 
relacionadas al manejo de los datos sensibles, que comprometen al incumplimiento de las 
regulaciones establecidas en la LPDP N° 29733. Además, el desarrollo de este plan de mejora 
contribuirá como un documento de buenas prácticas para su futura implementación en la 
empresa, tras la aprobación y verificación por parte de los jefes de las áreas comprometidas y el 
gerente general de la empresa. Por último, el plan de mejora continua será utilizado como base 
fundamental para la realización de futuros trabajos de investigación enfocados a temas similares 






CAPITULO III: METODOLOGÍA DE LA INVESTIGACIÓN 
 
3.1. DISEÑO DE INVESTIGACIÓN 
3.1.1. Diseño. 
 
Este diseño de investigación tiene como objetivo obtener toda información 
esencial para dar respuesta a las interrogantes formuladas. De esta forma adoptar medidas 
prácticas y precisas para alcanzar los objetivos propuestos, indicando los pasos que se 
debe seguir para ello. Para determinar el diseño de la investigación se debe tener en 
cuenta los objetivos de este, de tal forma que logre responder las interrogantes o hipótesis 
planteadas. Por consiguiente, de los distintos tipos de diseño de investigación se elegirá 
uno para el desarrollo del proyecto (Hernández, Fernández y Baptista, 2014). 
 
3.1.1.1. Diseño Investigación – Acción. 
 
El propósito de este diseño es la resolución de problemas de forma inmediata 
y la mejora de prácticas en concreto. También, poder tomar decisiones en base al aporte 
de información para programas, procesos y reformas estructurales (Salgado, 2007). 
 
Según Stringer, (1999) existen tres fases principales del diseño 







➢ Observar.- Recolectar los datos necesarios para estructurar la problemática. 
➢ Pensar.- Interpretar. 
➢ Actuar.- Resolución de problemas e implementación de mejoras.  
 
Esto se realiza de forma cíclica hasta resolver el problema, el cambio se logre 
o la mejora se realice adecuadamente (Hernández, Fernández y Baptista, 2014). 
 
Este diseño de investigación se adecua perfectamente a la estructura de la 
investigación, porque se desarrollará un plan de mejora y buenas prácticas con la 
finalidad de resolver el problema identificado en base a la protección de los datos 
sensibles en las áreas comprometidas de la empresa Jadal Software S.A.C. De esta forma 
se tomará las decisiones correctas para mantener el nivel de cumplimiento de la LPDP N° 




Un trabajo de investigación se le puede clasificar como exploratoria si se busca 
explorar, evaluar o analizar una problemática no recurrente, donde se presentan varias 







Por tal motivo, el trabajo de investigación es de tipo exploratorio porque carece de 
investigaciones desarrolladas en base al cumplimiento de las regulaciones establecidas en 




Para determinar el enfoque del proyecto se tomará en cuenta la opinión de autores 
que expliquen el tipo de enfoque que se debe utilizar para el desarrollo del proyecto.  
 
De acuerdo a Jorge Rodríguez, (2011): 
 
“La investigación cualitativa es desarrollada tomando en cuenta la interpretación 
de acciones, hechos relevantes, lenguajes situados en una correlación de acuerdo 
al contexto social.” (Rodríguez, 2011, p. 8-15). 
 
De lo anterior mencionado, concluimos que el enfoque cualitativo toma mayor 
importancia el registro de información a través de la transmisión de datos por parte de los 
sujetos o participantes de la investigación, donde estos datos se convertirán en 







Por otro lado, la investigación cuantitativa considera que el conocimiento debe ser 
objetivo, donde se prueben hipótesis formuladas a través de la utilización de mediciones 
numéricas y el análisis estadístico (Bryman, 2004). 
 
En conclusión, el trabajo de investigación tendrá un enfoque mixto. Por una parte, 
es cuantitativo; porque se tomará en cuenta los datos obtenidos tras la aplicación de las 
evaluaciones del desarrollo del plan de mejora, y serán detallados por porcentajes en 
cuanto al nivel de cumplimiento de la LPDP N° 29733. Por otra parte, es cualitativo; 
porque se dará una solución a partir del desarrollo de un plan de mejora continua en base 




La población es el personal de las áreas de RRHH y Soporte de Sistemas que 
labora dentro de la empresa Jadal Software S.A.C, donde se estimó un total de 20 
empleados, con respecto a las dos áreas en mención. 
 
3.1.5. Muestra. 
3.1.5.1. Determinación de la Muestra. 
 
Son los colaboradores encargados de las áreas de Soporte de Sistemas Y 
RRHH perteneciente a la empresa Jadal Software S.A.C. El cual comprenden 8 





3.1.5.2. Tipo de Muestreo. 
 
El tipo de muestreo que se utilizará es el "intencional", el cual consiste en 
seleccionar un número de personas como muestra en un instante determinado. De esta 
forma, los elementos poblacionales son previamente identificados por el investigador. Por 
tratarse de un muestreo subjetivo, el investigador debe tener el conocimiento de los 
elementos de la muestra, permitiendo que este sea representativo (Calisaya y Tarrillo, 
2018). 
 
Dentro de las categorías asociadas al desarrollo de un muestreo intencional, se 
utilizará un muestreo homogéneo. Esto debido a que el proyecto de investigación se 
centrará en dos subgrupos importantes de la empresa Jadal Software S.A.C., en el que 
todos sus miembros presentan una ocupación similar o trabajan en la misma área.




3.1.6. Operacionalización de Variables. 
Tabla 5 
Matriz de Operacionalización de Variables  
 







Normativa que tiene como 
objetivo resguardar los datos 
sensibles, regulando el 
adecuado manejo tanto para 
las entidades privadas como 
públicas. 
1.Estándares de seguridad para el 
BDP no automatizado y 
automatizado. 
1.Nivel de cumplimiento elegido 
por la Ley para el ámbito no 
automatizado y automatizado. 
Datos 
personales. 
Es la información que 
identifica a una persona, la 
cual pueden contener datos 
de carácter personal. 
1.Lineamientos de la organización 
para la seguridad. 
1. Roles y/o Responsabilidades. 
1. Control de incidencias en la 
seguridad física y lógica de los 
datos. 
1.Seguridad física y lógica. 
1.Procedimientos. 
1.Autorizaciones de transferencia 
de datos personales. 
1. Supervisión de la comunicación y 
operaciones. 
1. Medidas para otorgar y retirar 
accesos. 









Las técnicas que se emplearán como parte de la estructura del proyecto de 
investigación son: 
 
➢ ANÁLISIS DOCUMENTAL: La información recopilada que será utilizada para 
el desarrollo del trabajo de investigación estará almacenada digitalmente en la 
nube. 
➢ ENCUESTA: Se utilizará las encuestas virtuales para recopilar información en 




Los instrumentos que se emplearán como parte de la estructura del proyecto de 
investigación son: 
 
➢ CUESTIONARIO: Serán conformados por preguntas cerradas de tipo 
dicotómicas. 
➢ TYPEFORM: Software que se especializa en emplear formularios y encuestas en 
línea. Será utilizado para la generación de encuestas virtuales para el personal de 





➢ GOOGLE DRIVE: Es un servicio que brinda un contenedor para almacenar 
archivos en la nube. Será utilizado para almacenar los archivos, imágenes, 
documentos que serán utilizados para el desarrollo del trabajo de investigación. 
➢ ONE DRIVE: Es un servicio que brinda un contenedor para almacenar archivos 
en la nube. Será utilizado para almacenar los archivos, imágenes, documentos que 
serán utilizados para el desarrollo del trabajo de investigación. 
 
3.3. METODOLOGÍA DE LA IMPLEMENTACIÓN DE LA SOLUCIÓN 
 
3.3.1. Selección de la Metodología. 
 
En este punto del trabajo de la investigación se determinará la metodología a 
emplear para la estructura del trabajo. Para ello se definirá el concepto de la metodología, 
tomando en cuenta sus fases, técnicas y herramientas. Se le denomina metodología a un 
conglomerado de tareas y técnicas que facilitan al investigador en el desarrollo de un 
trabajo de investigación con el fin de dar solución a una problemática. Está estructurada 
en etapas, cada una con sus actividades respectivas, que guiarán al investigador a la 
elección de técnicas más apropiadas para la gestión y evaluación del trabajo de 








3.3.1.1. Evaluación de la Metodología. 
 
      En esta etapa se elaborará una estrategia metodológica para el objeto de 
estudio a través de un modelo operativo basado en un sistema de comprobación para el 
desarrollo de la investigación. Para ello se tomará como base la evaluación de las 
distintas fuentes de trabajos de investigación relacionados al tema a desarrollar. De esta 
forma se determinará la metodología adecuada para el desarrollo del proyecto. 
 
 A continuación, se explicará los conceptos relacionados a la mejora 
continua y el porqué de su relación con el tema de investigación actual; esto tras los 
resultados previos obtenidos. 
 
➢ Mejora Continua: 
 
La mejora continua tiene como objetivo buscar permanentemente la mejora de los 
procesos, empleando una serie estándares en calidad, productividad, satisfacción del 
cliente, tiempos del ciclo y costos. La base de las operaciones del negocio que pueden 
mejorarse, forma parte del desarrollo de un conjunto de acciones las cuales pueden 
medirse y monitorearse permanentemente. Esta serie sistemática de acciones que 







➢ Mejoramiento Continuo: 
 
En la actualidad, el mejoramiento continuo es el esfuerzo dedicado por las empresas a 
aplicar prácticas efectivas en cada área de la organización y que trascienda al 
producto o servicio entregado al cliente. Para ello, las empresas deben analizar los 
procesos utilizados, de tal forma que la existencia de alguna desviación pueda 
solucionarse o mejorarse (Alarcón, 2017). 
 
➢ ¿Cuál es la importancia de la mejora continua?: 
 
Actualmente, existe un grado altísimo de competitividad, esto debido a la 
globalización de los mercados, lo que hace una necesidad u obligación a las empresas 
de revisar y evaluar permanentemente sus procesos de negocio, para mejorar de 
manera continua y sistemática. Para ello, cada miembro de la organización debe 
adoptar de forma sistemática estrategias para mejorar los estándares de productividad 
y calidad, disminuyendo los tiempos de respuesta y los costos respectivos, 
satisfaciendo los intereses de los consumidores y clientes. De esta forma obtener una 









➢ Acciones a Mejorar: 
 
Se les denominan a todas aquellas acciones destinadas a lograr un cambio en el 
desarrollo de un proceso reflejándose en una mejora en los indicadores de este, ya sea 
por aportaciones creativas, sentido crítico u imaginación (Alarcón, 2017). 
 
Se mencionará ejemplos de las posibles acciones de mejora: 
 
• Normalizar las formas de realizar las actividades. 
• Utilizar adecuadamente los recursos. 
• Reducir el tiempo de los ciclos. 




En conclusión, la mejora continua está relacionada al tema de investigación actual, ya 
que se busca mejorar el nivel de cumplimiento de la LPDP N° 29733, a través de una 
evaluación del proceso de tratamiento de datos personales en las áreas que están 
siendo utilizadas como materia de estudio. Para ello es necesario desarrollar un plan 
de mejora continua que ayude a mitigar los riesgos existentes en dicho proceso. Por 
consiguiente, lograr alcanzar un nivel aceptable con respecto al cumplimiento de la 






Conforme a la evaluación previa, se determinará las diferencias entre las 
metodologías relacionadas al mejoramiento continuo. Por otra parte, también se 
determinará  las diferencias entra las metodologías relacionadas al análisis de riesgos. 
De esta forma se explicará el porqué de la elección de las metodologías para el 
desarrollo del trabajo de investigación actual. 
 
Tabla 6 
Diferencias entre las Metodologías relacionadas al mejoramiento continuo 
Descripción PDCA DMAIC A3 8D 























Se adapta Se adapta Se adapta Se adapta 
Se habla de un 
desarrollo que se 
puede reiterar de 
manera recurrente 
para estar siempre 
innovando. 










Fuente: Adaptado de (Jiménez, 2015). p. 16-21 
 
 
Como se puede apreciar las demás metodologías se derivan del PDCA, y 
buscan principalmente la reducción de errores, la resolución de problemas, prevención y 
mitigación de los riesgos; que son aspectos determinantes para el desarrollo de un plan de 
mejora continua y preservar la operatividad de los procesos core del negocio. Por tal 











visual, debido a 



























Diferencias entre las Metodologías relacionadas al análisis de riesgo 




Aplica No Aplica No Aplica 
Aplicada para 
grandes y medianas 
empresas. 
No Aplica Aplica No Aplica 
Aplicada para 
grandes empresas. 
No Aplica No Aplica Aplica 
Identifica los roles 
y responsabilidades 
para el proceso de 
gestión de riesgo. 
Aplica Aplica No Aplica 
Analiza y gestiona 
los riesgos hallados 
en el sistema. 
No Aplica Aplica Aplica 
Aplica para todas 
las redes u sistemas 
implementados. 
Aplica Aplica Aplica 
Está basado en el 
modelo de Deming. 
Aplica Aplica Aplica 
TOTAL 4 5 4 









Como se puede apreciar las metodologías para el análisis de riesgo se 
basan principalmente del modelo de Deming (ciclo PDCA). Además, el trabajo de 
investigación tomará como materia de estudio una mediana empresa por lo que la 
metodología MAGERIT se adapta perfectamente al desarrollo del proyecto. Además, se 
busca determinar el nivel de seguridad de los sistemas de información. Cabe recalcar que 
el enorme reto es la complejidad del problema debido a la cantidad de elementos que se 
debe tomar en cuenta y que si no se considera las medidas necesarias, las resoluciones 
serán poco confiables. Es por ello por lo que se utilizará MAGERIT, ya que persigue una 
proximidad sistemática que no deja lugar a la espontaneidad, ni depende de la parcialidad 
del analista (Amutio, Candau, y Mañas, 2012). 
 
Tabla 8  
Criterio de Selección de la Metodología MAGERIT 
  MAGERIT OCTAVE CRAMM IRAM 
Alcance 
considerado 
Análisis de Riesgo     
Gestión de Riesgo     
Tipo de 
Análisis 
Cuantitativo  X   
Cualitativo  X   
Mixto  X X X 









Como se puede apreciar en la tabla 9, la metodología MAGERIT es el 
único que se adapta al desarrollo de un trabajo de investigación de tipo mixto. 
 
Tabla 9  







Fuente: Adaptado de (Guevara, 2015). p. 58 
 
Como se puede apreciar en la tabla 10, la herramienta a utilizar es el 
PILAR ya que se tomó en cuenta dos criterios fundamentales: 
 
➢ Presenta modelamientos basados en CMMI. 
➢ Se relaciona a estándares, regulaciones, cláusulas, guías para la gestión de 
seguridad de la información. 
 
3.3.1.1.1. Resultados del análisis previo. 
En conclusión, para determinar la metodología del trabajo de 
investigación, se ha establecido una valoración de viabilidad en base a los criterios de 




Inglés, holandés y 
checo 
ISO 27001 
TOOLKIT - Inglés y Portugués ISO 27000 
RISICARE MEHARI Francés e inglés ISO 17799, ISO 27001 
ORICO OGRCM Español e inglés - 
PILAR MAGERIT Español e inglés 
ISO 27001, ISO 1540, 





selección, por un lado no logra desaparecer el grado de subjetividad, pero por otra parte si 
logra un aporte significativo para establecer una selección adecuada de la metodología.  
 
Por consiguiente, tras los previos análisis, se destaca que las metodologías 
de investigación que serán utilizadas para la estructura del presente trabajo de 
investigación son: la metodología PDCA y la metodología MAGERIT. 
 
3.3.2. Desarrollo de la  Metodología PDCA y MAGERIT. 
La metodología de investigación se basará en 5 fases importantes para realizar un 
desarrollo estructurado del tema de investigación. 
 
• Primera Fase: Levantamiento de la Información. 
En esta primera etapa se establecerá comunicación con el gerente de la 
empresa Jadal Software S.A.C. y el personal de las áreas de Soporte de Sistemas y 
RRHH. Además, se desarrollará encuestas para los usuarios internos de las áreas 
comprometidas, para analizar la situación actual al realizar el manejo de la información, 
principalmente de los datos sensibles del personal interno o externo. Posteriormente se 
realizará el análisis de riesgo, aplicando la metodología MAGERIT, para identificar y 










Primera Fase: Levantamiento de la Información 
N° ACTIVIDADES DESCRIPCIÓN TAREAS ROLES 
1 
Elaborar las 
encuestas y el 
cuestionario 
dirigidos al área 




elaboración de las 
preguntas 
relacionadas al 
manejo de los 
datos sensibles en 
las áreas 
involucradas de la 
empresa Jadal 
Software S.A.C. 
- Detallar los 
requerimientos para la 
elaboración de las 
encuestas virtuales. 
- Formular preguntas 
específicas para el 
cuestionario dirigido 
al encargado de 
Soporte de Sistemas. 
- Estructurar un 
modelo de encuesta 
virtual y el 
cuestionario para la 
recopilación de 










estudio de campo 




Se realizará una 
evaluación de los 
resultados tras las 
encuestas y el 
cuestionario 
aplicados al 
personal de las 
áreas 
comprometidas de 
la empresa Jadal 
Software S.A.C. 
-Revisar e interpretar 
la información 
obtenida del manejo 




existentes en el 
manejo de datos 












proceso realizado para 
el manejo de datos 





Se detallará el 
organigrama de la 
empresa Jadal 
Software S.A.C.  
-Identificar las áreas y 
cargos que conforman 
a la empresa Jadal 
Software S.A.C. 
-Definir la visión y 








respecto a las 
áreas de Soporte 
de Sistemas y 
RRHH. 
Se describirá el 
mapa de procesos 
de negocio con 
respecto al manejo 
de datos sensibles 
en las áreas 





de soporte y 
operativos del 
negocio. 
-Analizar y describir 
las funciones 
realizadas por el 
personal encargado 
del manejo de datos 








riesgos en las 
áreas 
involucradas. 
Se identificará los 
riesgos hallados en 
las áreas 
comprometidas al 
manejo de datos 
-Definir los activos 
más importantes para 
la empresa, su 
correspondencia y su 














-Definir a qué 
amenazas podría 
exponerse los bienes. 
-Definir qué  
mecanismos de 
seguridad hay 
establecidos y el nivel 
de eficacia en 





Se analizará los 
datos obtenidos a 
través de un 
análisis de riesgo. 
-Evaluar el impacto, 
que podría suponer al 
concretarse la 
amenaza. 
-Evaluar el riesgo, 
promediando la 
probabilidad de 






Fuente: Autoría propia. 
 







➢ Actividad 1: Elaborar las encuestas y el cuestionario dirigidos al área de 
Soporte de Sistemas y RRHH. 
 
En esta actividad se elaborará los medios para recabar información de la 
empresa Jadal Software S.A.C., aplicados a las áreas de RRHH y Soporte de 
Sistemas. De esta forma se recolectará información que sea relevante para 
identificar con mayor precisión el problema y poder plantear una posible 
solución para el manejo de datos sensibles de la empresa Jadal Software 
S.A.C. En primer lugar, se elaborará encuestas virtuales a través de la 
herramienta TYPEFORM, luego se enviará el link al personal de las áreas de 
Soporte de Sistemas y RRHH de la empresa Jadal Software S.A.C. para ser 
respondidas. En segundo lugar, se planteará y formulará preguntas específicas 
sobre las funciones de sus servicios, características y los posibles problemas 
que presenta el manejo de datos sensibles, las cuales se plasmarán en un 
cuestionario, y se le entregará al encargado del área de Soporte de Sistemas. 




• Formato de encuesta y cuestionario para el personal de Soporte de 






➢ Actividad 2: Evaluar los resultados del estudio de campo en las áreas de 
Soporte de Sistemas y RRHH.  
 
En esta actividad se realizará una evaluación de los resultados tras las 
encuestas y cuestionarios aplicados al personal de las áreas comprometidas de 
la empresa Jadal Software S.A.C. De esta forma se identificará los problemas 





• Evaluación de los resultados de las encuestas y cuestionarios aplicados a 
las áreas involucradas de la empresa Jadal Software S.A.C. 
• Evaluación de los problemas hallados en el manejo de datos sensibles. 
 
➢ Actividad 3: Analizar la organización. 
En esta actividad se detallará la forma en que la empresa está constituida, 
identificando las áreas y cargos correspondientes en un organigrama. Además, 
se definirá la misión y visión de la empresa, de esta forma se alineará los 










• Organigrama de la empresa Jadal Software S.A.C. 
• Visión y Misión de la empresa Jadal Software S.A.C. 
 
➢ Actividad 4: Describir el modelo de negocio con respecto a las áreas de 
Soporte de Sistemas y RRHH. 
 
Esta actividad tiene como objetivo realizar un mapeo de los procesos 
estratégicos, operativos y de soporte de la empresa Jadal Software S.A.C. De 
esta forma se identificará las funciones que realiza el personal encargado del 
manejo de datos sensibles, tanto para el área de Soporte de Sistemas como el 
área de RRHH. Además, se tendrá una mejor perspectiva del procedimiento 
establecido para el manejo de datos sensibles en las áreas involucradas de la 













➢ Actividad 5: Identificar los riesgos en las áreas involucradas. 
 
En esta actividad se evaluará los riesgos hallados en las áreas comprometidas 
al manejo de datos sensibles para su posterior análisis. En primer lugar, se 
definirá los activos más importantes para la empresa, su correspondencia y su 
utilidad. En segundo lugar, se definirá a que amenazas están expuestos los 
bienes. Y por último, se evaluará si los mecanismos de seguridad dispuestos 
cumplen con la eficacia de resguardar los datos sensibles de los usuario 




• Evaluación de los riesgos hallados con respecto al manejo de los datos 
sensibles de la empresa Jadal Software S.A.C. 
 
➢ Actividad 6: Aplicar el análisis de riesgo. 
 
En esta actividad se analizará los datos obtenidos a través de un análisis de 
riesgo. En primer lugar, se analizará el impacto al concretarse la amenaza con 
respecto al bien derivado (datos personales) de la organización. Por último, se 
analizará los riesgos hallados, promediando la probabilidad que ocurra la 








• Análisis de riesgo con respecto al manejo de datos sensibles de la empresa 
Jadal Software S.A.C. 
 
• Segunda Fase: Planificar. 
La segunda fase está conformada por el primer paso del ciclo PDCA; 
planificar. En este punto, se planificará el desarrollo del plan de mejora, determinando los 
controles y políticas adecuadas, tras el análisis previo de la primera fase de la 
metodología. De esta forma, se evaluará y determinará aquellos controles de la ISO/IEC 
27002:2013, los cuales van a contribuir a la mitigación de los riesgos hallados 
previamente y por consiguiente al mejoramiento del nivel de cumplimiento de la LPDP 
N° 29733. Por lo tanto, las actividades a realizar son las siguientes: 
 
Tabla 11 
Segunda Fase: Planificar 






la LPDP N° 







la LPDP N° 
29733.  
- Indicar el 
principio rector 
que se utilizará 
como referencia de 




Área de Soporte 
de Sistemas 









- Determinar el 
nivel de 
cumplimiento de la 






controles de la 
ISO/IEC 
27002:2013. 










-Revisar, evaluar e 
identificar los 
lineamientos para 
el resguardo de los 
datos contenidos 
en la ISO/IEC 
27002:2013, 
necesarios para 






Área de Soporte 
de Sistemas 
Área de RRHH 
9 
Definir los 











apropiados de la 
ISO/IEC 
27002:2013 para la 
Área de Soporte 
de Sistemas 









la estructura del 
plan de mejora. 
protección de los 







obtenidos para el 
desarrollo del plan 
de mejora. 
Fuente: Autoría propia. 
 
A continuación, se detallarán las actividades y detallarán los entregables de 
cada actividad: 
 
➢ Actividad 7: Evaluar previamente el nivel de cumplimiento de la LPDP 
N° 29733 en las áreas involucradas. 
 
En esta actividad se evaluará previamente el nivel de cumplimiento de la 
LPDP N° 29733. De esta forma se tendrá una mejor perspectiva de la 
situación actual con respecto al resguardo de los datos sensibles en las áreas 
de RRHH y Soporte de Sistemas de la empresa Jadal Software S.A.C. Para 
ello, se establecerá indicadores de referencia en base a los capítulos, artículos 








• Evaluación de los resultados obtenidos con respecto al nivel de 
cumplimiento de la LPDP N° 29733 en las áreas de Soporte de Sistemas y 
RRHH de la empresa Jadal Software S.A.C. 
 
➢ Actividad 8: Analizar los controles de la ISO/IEC 27002:2013. 
 
En esta actividad se analizará los controles establecidos en la ISO/IEC 





• Documentación de los resultados tras el análisis de los controles de la 
ISO/IEC 27002:2013. 
 
➢ Actividad 9: Definir los controles de la ISO/IEC 27002:2013 apropiados 
para las áreas involucradas. 
 
Se definirá los controles de seguridad de la información establecidos en la 








• Documentación de los resultados obtenidos tras la definición de los 
lineamientos de la ISO/IEC 27002:2013.  
 
• Tercera Fase: Hacer. 
 
La tercera fase está conformada por el segundo paso del ciclo PDCA; hacer. 
En este punto se realizará la elaboración del plan de mejora utilizando los resultados de 
las evaluaciones previas. Por consiguiente, se consignarán los controles, políticas, 
formatos y procedimientos establecidos para el desarrollo de este. Por lo tanto, las 

















Tercera Fase: Hacer 
N° ACTIVIDADES DESCRIPCIÓN TAREAS ROLES  
10 
Elaborar el plan 
de mejora para 
las áreas 
involucradas. 
Se elaborará el 





mejorar el nivel 
de cumplimiento 
de la LPDP 
N°29733.  
-Utilizar los resultados 
obtenidos de las 
previas evaluaciones 
para el desarrollo del 
plan de mejora. 
-Plasmar los controles, 
políticas, formatos y 
procedimientos, que 
serán utilizados para 












Fuente: Autoría propia. 
 
A continuación, se detallarán las actividades y detallarán los entregables de 
cada actividad: 
 
➢ Actividad 10: Elaborar el plan de mejora para las áreas involucradas. 
 
En esta actividad se elaborará el plan de mejora utilizando los resultados de 





N°29733. De esta forma, se documentará las recomendaciones y conclusiones 
tomado como referencia las políticas, formatos y procedimientos de la 




• Documentación del plan de mejora tomando como referencia los 
controles, políticas, formatos y procedimientos de la ISO/IEC 27002:2013 
y la LPDP N° 29733. 
 
• Cuarta Fase: Verificar. 
 
La cuarta fase está conformada por el tercer paso del ciclo PDCA; verificar. 
En este punto se determinará hasta qué punto el plan de mejora logra mejorar el nivel de 
cumplimiento de la LPDP N° 29733; esto tras una estimación hipotética de una posible 















Cuarta Fase: Verificar 





la LPDP N° 
29733. 
Se determinará el 
nivel de 
cumplimiento de 




de escala de 
estimación. 
-Analizar si el plan 
de mejora ayuda a 
alcanzar un nivel 
aceptable en el 
cumplimiento de la 
LPDP N° 29733 en 






Área de Soporte 
de Sistemas  
Área de RRHH 
Fuente: Autoría propia. 
 
A continuación, se detallarán las actividades y detallarán los entregables de 
cada actividad: 
 
➢ Actividad 11: Determinar el nivel de cumplimiento de la LPDP N° 29733. 
 
En esta actividad se determinará el nivel de cumplimiento de la LPDP N° 
29733, tomando como referencia los indicadores de escala de estimación. De 
esta forma se confirmará si el plan de mejora es el adecuado para lograr 







• Documentación de los resultados con respecto al nivel de cumplimiento de 
la LPDP N° 29733 en la empresa Jadal Software S.A.C. 
 
• Quinta Fase: Actuar. 
 
La quinta fase está conformada por el cuarto paso del ciclo PDCA; actuar. En 
este punto se presentará al gerente de la empresa Jadal Software S.A.C., las estimaciones 
previamente realizadas con respecto al nivel de cumplimiento de la LPDP N° 29733. 
Además, se contará con la verificación y revisión del plan de mejora por parte del gerente 
de la empresa. Las actividades son las siguientes: 
 
Tabla 14  
Quinta Fase: Actuar 
N° ACTIVIDADES DESCRIPCIÓN TAREAS ROLES  
12 
Presentar el plan 
de mejora al 
gerente de la 
empresa. 
Se presentará el 
plan para el 
mejoramiento 
continuo al 
gerente de la 
organización 
Jadal Software 
S.A.C., para su 
revisión y 
verificación.  
- Presentar el plan 
para el 
mejoramiento 
continuo al gerente 
de la empresa a 


















la LPDP N° 
29733 al gerente 
de la empresa. 




la LPDP N° 
29733 al gerente 
de la empresa 
Jadal Software 






cumplimiento de la 
LPDP N° 29733 al 
gerente de la 









Fuente: Autoría propia. 
 
A continuación, se detallarán las actividades y detallarán los entregables de 
cada actividad: 
 
➢ Actividad 12: Presentar el plan de mejora al gerente de la empresa. 
 
En esta actividad se presentará el plan para el mejoramiento continuo al 
gerente de Jadal Software S.A.C., para su revisión y verificación a través de 








• Documentación de los resultados obtenidos tras la presentación del plan de 
mejora al gerente de la empresa Jadal Software S.A.C. 
 
➢ Actividad 13: Presentar las estimaciones del nivel de cumplimiento de la 
LPDP N° 29733 al gerente de la empresa. 
 
En esta actividad se presentará las estimaciones del nivel de cumplimiento de 
la LPDP N° 29733 al gerente de la empresa Jadal Software S.A.C., para su 




• Documentación de los resultados obtenidos tras la presentación de las 
estimaciones del nivel de cumplimiento de la LPDP N° 29733 al gerente 









3.4. METODOLOGÍA PARA LA MEDICIÓN DE RESULTADOS DE LA 
IMPLEMENTACIÓN 
 
3.4.1. Metodología de Medición: Metodología Checklist. 
 
El objetivo del trabajo de investigación es el de evaluar el manejo de los datos 
sensibles en las áreas de Soporte de Sistemas y RRHH; las cuales se encargan de la 
gestión de datos automatizados y no automatizados de los usuarios internos y externos de 
la empresa Jadal Software S.A.C. Por consiguiente, se desarrollará un plan para el 
mejoramiento continuo que logre mejorar el nivel de cumplimiento de la LPDP N° 
29733. De esta forma, la empresa cumplirá con las legislaciones y reglamentos 
establecidos para estandarizar el proceso de tratamiento de los datos personales, con el fin 
de evitar posibles riesgos que afecten generalmente a la imagen de la empresa y a la 
generación de multas por incumplimiento de la legislación. 
 
Para estimar el nivel de cumplimiento de la LPDP N° 29733 en Jadal Software 
S.A.C., se empleará el uso de la metodología checklist, la cual estará basada en 3 
factores; Riesgo vs Control vs Costo. De esta forma, se identificará a través de una 
evaluación, la existencia de los controles establecidos para el cumplimiento de la LPDP 







➢ ¿Qué es un checklist? 
 
Un checklist, es una herramienta utilizada para evaluar una serie de factores clave de 
una tarea, actividad o proceso. De esta forma, medir el grado de cumplimiento de una 
tarea, actividad o proceso, tomando como referencia una lista de control basada en 
objetivos, lugares, tiempo, costos y número de involucrados (Universidad de La Salle, 
2019). 
 
➢ ¿En qué consiste? 
 
La evaluación con la metodología checklist, es generalmente usado por los auditores, 
como una guía de referencia para verificar que los controles se han revisado 
correctamente. El método se basa en el riesgo intrínseco, considerando las funciones 
propias del área de operación en una empresa. De esta forma, a partir del análisis se 
obtiene una lista de factores denominados “Índices del Check List”, el cual es 
modificado en base al porcentaje real de las funciones realizadas por el trabajador en 










3.4.2. Checklist de Rango. 
 
• Está compuesto por preguntas que el auditor debe especificar dentro de un rango 
ya establecido (por ejemplo, de 0 a 4; siendo 0 la respuesta más negativa y el 4 la 
respuesta más positiva) (Universidad de La Salle, 2019). 
• Las preguntas deben ser sucesivas pero sin ser clasificadas previamente. 




Se realizará un análisis tomando como referencia la seguridad lógica y física de 
una instalación. Para la realización de este análisis, se utilizará un checklist, 
formulando preguntas y basándose en las siguientes respuestas: 
 






Pregunta N°1: ¿Existe personal de vigilancia externo al edificio? 






<P1 (Puntuación N° 1): 2> 
El resultado sería el promedio de las demás puntuaciones: 
 
𝒫1+ 𝒫2+ 𝒫3+⋯+ 𝒫𝑛
𝑛
                                                                 ( 1 ) 
 
3.4.3. Checklist Binario. 
 
• Está compuesto por preguntas con respuesta única y excluyente; Si o No. Las 





Pregunta N°1: ¿Existe una normativa con respecto a la protección de datos 
personales en la empresa? 
Respuesta N°1: No. 
<P1 (Puntuación 1): 0> 
El resultado sería el promedio de las demás puntuaciones: 
 
𝒫1+ 𝒫2+ 𝒫3+⋯+ 𝒫𝑛
𝑛





3.5. CRONOGRAMA DE ACTIVIDADES 
Tabla 15  
Cronograma de Actividades 
ACTIVIDADES 
CRONOGRAMA 2020 
Agosto Setiembre Octubre Noviembre Diciembre 
S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 S3 S4 S1 S2 
PRIMERA FASE: LEVANTAMIENTO DE INFORMACIÓN 
Elaborar las encuestas y el cuestionario dirigidos al área de Soporte de Sistemas y 
RRHH. 
x               
Evaluar los resultados del estudio de campo en las áreas de Soporte de Sistemas y 
RRHH. 
 x              
Analizar la organización.   x             
Elaborar el modelo de negocio con respecto a las áreas de Soporte de Sistemas y 
RRHH. 
  x             
Identificar los riesgos en las áreas involucradas.    x            
Aplicar el análisis de riesgo.     x           
SEGUNDA FASE: PLANIFICAR 
Evaluar previamente el nivel de cumplimiento de la LPDP N° 29733 en las áreas 
involucradas. 
     x          
Analizar los controles de la ISO/IEC 27002:2013.       x         
Definir los controles de la ISO/IEC 27002:2013 apropiados para las áreas 
involucradas. 
      x         
TERCERA FASE: HACER 
Elaborar el plan de mejora para las áreas involucradas.        x x x x     
CUARTA FASE: VERIFICAR 
Determinar el nivel de cumplimiento de la LPDP N° 29733.            x x   
QUINTA FASE: ACTUAR 
Presentar el plan de mejora al gerente de la empresa.              x  
Presentar las estimaciones del nivel de cumplimiento de la LPDP N° 29733 al 
gerente de la empresa. 
              x 





3.6. COSTOS DIRECTOS 
3.6.1. Costos de Personal. 
Tabla 16 
Costos de Personal 
Fuente: Autoría propia. 
 
3.6.2. Costos de Materiales. 
 Tabla 17  
Costos de Materiales 




















02 4 1500.00 Sueldos 12000.00 
Desarrollo 





01 4 2000.00 Servicios 8000.00 
TOTAL  20000.00 
Actividad / Acción 
Descripción 
del gasto 





Elaboración del plan 
de mejora continua. 
Laptops / 
PCs 
02 3500.00 Equipos 7000.00 
Elaboración  del plan 
de mejora continua. 




Elaboración  del plan 







Elaboración del plan 
de mejora continua. 









3.7. COSTOS INDIRECTOS 
3.7.1. Capacitación al Personal de Soporte de Sistemas y RRHH. 
Tabla 18  




























del plan de 
mejora 
continua. 







del plan de 
mejora 
continua. 








del plan de 
mejora 
continua. 

























del plan de 
mejora 
continua 








Fuente: Autoría propia. 
 
3.8. COSTOS FIJOS 
3.8.1. Costos de Asesoría. 
 
Tabla 19 
Costos de Asesoría 


























del plan de 
mejora 
continua 































3.9. COSTOS VARIABLES 
3.9.1. Costos de Sueldo. 
 
Tabla 20 
Costos de Sueldo 


































02 4 1500.00 Sueldos 
12000.
00 
COSTOS DIRECTOS S/. 20000.00 
COSTOS INDIRECTOS S/. 9424.50 





CAPITULO IV: DESARROLLO DE LA SOLUCIÓN 
 
4.1. PROPUESTA DE SOLUCIÓN 
En este punto del trabajo de investigación, se procederá con su desarrollo aplicando las 
metodologías seleccionadas en el anterior capítulo. De tal forma, obtener los entregables de cada 
actividad perteneciente a las fases de la metodología; las cuales son: Primera Fase: 
Levantamiento de Información, Segunda Fase: Planificar, Tercera Fase: Hacer, Cuarta Fase: 
Verificar, Quinta Fase: Actuar. Con el fin de elaborar un plan de mejora continua que logre 
mitigar los riesgos hallados en las áreas comprometidas al manejo de los datos sensibles de la 
empresa Jadal Software S.A.C., logrando como consecuencia, mejorar el nivel de cumplimiento 
de la LPDP N° 29733. A continuación, se procederá a desarrollar las fases de la metodología de 
investigación: 
 
• Primera Fase: Levantamiento de la Información. 
En esta primera etapa se establecerá comunicación con el gerente de la 
empresa Jadal Software S.A.C. y el personal de las áreas de Soporte de Sistemas y 
RRHH. Además, se desarrollará encuestas para los usuarios internos de las áreas 
comprometidas, para analizar la situación actual al realizar el manejo de los datos 
sensibles del personal interno o externo. Posteriormente se realizará el análisis de riesgo, 
aplicando la metodología MAGERIT, para identificar y analizar los riesgos hallados en 





4.1.1.1. Actividad 1: Elaborar las encuestas y el cuestionario dirigidos al área de 
Soporte de Sistemas y RRHH. 
 
En esta actividad se elaborará los medios para recabar información de la 
empresa Jadal Software S.A.C., aplicados a las áreas de RRHH y Soporte de Sistemas. 
De esta forma se recolectará información que sea relevante para identificar con mayor 
precisión el problema y poder plantear una posible solución para el manejo de datos 
sensibles de la empresa Jadal Software S.A.C. En primer lugar, se elaborará encuestas 
virtuales a través de la herramienta TYPEFORM, luego se enviará el link a los 
colaboradores de las áreas de RRHH y Soporte de Sistemas de la empresa Jadal Software 
S.A.C. para ser respondidas. En segundo lugar, se planteará y formulará preguntas 
específicas sobre las funciones de sus servicios, características y los posibles problemas 
que presenta el manejo de datos sensibles, las cuales se plasmarán en un cuestionario, y 
se le entregará al encargado del área de Soporte de Sistemas. Se adjuntará la encuesta y el 
cuestionario en los anexos 2 y 3. 
 
Producto:  
-Formato de las encuestas y el cuestionario para el personal de Soporte de Sistemas y 








Tarea 1:   Detallar los requerimientos para la elaboración de las encuestas virtuales. 
 
La primera tarea a realizar para la elaboración del formato de las encuestas, es 
determinar los requerimientos necesarios para la elaboración de las encuestas virtuales 
que serán dirigidas a la empresa Jadal Software S.A.C. De esta forma, se requiere 
identificar el tipo de usuario al cual va a estar dirigido, el objetivo principal de la 
encuesta, el agradecimiento respectivo, la calificación de las preguntas para cuantificar 
las respuestas y por último, las interrogantes que serán respondidas por los usuarios de las 
áreas que están siendo utilizadas como materia de estudio. Cabe recalcar, que para la 
formulación de las preguntas se tomó como referencia la tesis de Calisaya y Tarrillo, 
(2018, p. 91-95), basándose en 12 aspectos principales para resguardar los datos 
sensibles: 
Para el área de RRHH: 
 
• Almacenamiento de documentación no automatizada. 
• Acceso a los datos no automatizados. 
• Lineamientos para restringir el ingreso a los datos sensibles al ser transferidos. 
• Incidencias al intercambiar datos sensibles. 
• Servicios internos de la organización o área sin autorización para acceder a los 
datos sensibles. 







Para el área de Soporte de Sistemas: 
 
• Evaluar los reportes de accesos. 
• Examinar el procedimiento de documentación. 
• Supervisar la seguridad de las áreas física que almacenan datos. 
• Gestionar la autorización del titular para la transferencia del BDP. 
• Servicios internos de la empresa o sector sin autorización para acceder a datos 
sensibles. 
• Servicios externos a la empresa sin autorización para acceder a datos sensibles. 
 
Para la elaboración de las encuestas se decidió por utilizar opciones de 
respuesta dicotómicas, esto debido a que se necesita información concisa, clara y breve 
que detallen la forma en que se realiza la gestión de los datos sensibles en las áreas de 
Soporte de Sistemas y RRHH. Además, de simplificar la experiencia de la encuesta para 
lograr que el personal involucrado responda lo más pronto posible sin afectar su tiempo e 
interés.  
 
Con respecto a la herramienta utilizada se decidió por emplear el 
TYPEFORM, ya que permite al usuario utilizar plantillas personalizadas que mejoran el 
atractivo del formulario o encuesta. Además, brinda la opción de registrarse 
gratuitamente para crear hasta un máximo de 3 formularios. También, detalla los 
resultados cuantificándolos por porcentaje de respuesta a las interrogantes de la encuesta, 





brinda un link el cual se puede enviar por cualquier medio de comunicación virtual, 
facilitando la pronta respuesta de los involucrados. Por consiguiente, se decidió el uso de 
esta herramienta para la elaboración de las encuestas; las cuales se encuentran en el anexo 
3 del trabajo de investigación. 
 
Tarea 2:   Formular preguntas específicas para el cuestionario dirigido al encargado 
de Soporte de Sistemas. 
 
La segunda tarea a realizar para la elaboración del cuestionario dirigido al jefe 
del área de Soporte Sistemas de la empresa Jadal Software S.A.C., es la formulación de 
las preguntas basadas en el manejo de los datos sensibles de los usuario internos o 
externos de la empresa. Estas preguntas deben determinar la forma en que los 
colaboradores del área de Soporte de Sistemas realizan el tratamiento de los datos 
personales, tomando en cuenta directrices, normativas, procedimientos, que deben seguir 
para cumplir adecuadamente con dicho proceso.  
 
Cabe recalcar, que para la formulación de las preguntas se utilizó como 
referencia la tesis de Calisaya y Tarrillo, (2018, p. 91-95). Además, se le indicó al 
encargado del área que especificará su nombre y apellido, el área de desempeño y el 
cargo que ejerce en la empresa. Por último, al final del cuestionario se detalló los 
conceptos principales relacionados al tema de investigación, para una mejor comprensión 





1- ¿El sistema principal de la empresa cuenta con acceso de seguridad lógico y físico? 
Descripción breve   
 
2- Para la creación de un nuevo usuario al sistema principal de la empresa, ¿se verifica 
que el nivel de acceso sea apropiado con la función del trabajador? Descripción breve  
 
3- Para la creación de un nuevo usuario al sistema principal de la empresa, ¿se solicita al 
usuario la firma de un documento indicando las condiciones de acceso?  
 
4- ¿Se verifica la eliminación o modificación de los derechos de acceso a los usuarios 
que han cambiado de puesto o han dejado de laborar en la empresa? Descripción 
breve  
 
5- ¿El sistema cuenta con registros de las acciones de los usuarios? Descripción breve  
 
6- ¿Se cuenta con un registro de los privilegios (nivel acceso) asignados a los usuarios?  
 
7- ¿La empresa cuenta con una política de control de acceso para dar privilegios (nivel 
acceso) a los usuarios? Breve descripción  
 
8- ¿Se tiene un proceso de autorización para la creación de nuevos usuarios con sus 





9- ¿La empresa cuenta con un procedimiento establecido para el control de acceso? 
Breve descripción  
 
10- ¿Se realiza las actividades de acuerdo al procedimiento documentado por la empresa?   
 
11- ¿El personal ajeno al área donde se procesa y se almacena la información personal 
cuenta con el acceso? Breve descripción  
 
12- ¿Se cuenta con controles de autenticación para restringir el acceso al área donde se 
procesa y se almacena la información personal? Breve descripción  
 
13- ¿Se cuenta con copia de seguridad de banco de datos personales?   
 
14- ¿La copia de respaldo se almacena en un lugar diferente al del local principal, con la 
finalidad de evitar algún daño como un desastre natural o incendio? Breve 
descripción  
 
15- ¿El tratamiento de datos personales es autorizado por el titular de banco de datos 
personales? Breve descripción  
 
16- ¿Se realiza la transferencia de datos personales sin la autorización previa del titular 






17- ¿El área de tratamiento de datos personales tiene restringido el uso de herramientas 
tecnológicas? (cámara de video, grabador de audio, celulares, etc.) Breve descripción  
 
18- ¿Los documentos que contienen datos personales se destruyen luego de su uso para 
evitar exponer dicha información? Breve descripción  
 
19- ¿Se supervisa el proceso de copia o reproducción de los documentos? Breve 
descripción  
 
20- ¿Indique la responsabilidad del titular del banco de datos o el responsable ante un 
acceso no autorizado de los documentos que tengan información personal? Breve 
descripción 
 
Tarea 3:   Estructurar un modelo de encuesta virtual y el cuestionario para la 
recopilación de información en las dos áreas involucradas. 
 
La tercera tarea a realizar es la de estructurar un modelo para las encuestas 
virtuales y el cuestionario. En primer lugar, para las encuestas virtuales se utilizó la 
herramienta TYPEFORM, la cual presenta plantillas personalizadas y preestablecidas por 




























Figura 18. Modelo de Encuesta Virtual 





TÍTULO DE LA ENCUESTA 

































En segundo lugar, para el cuestionario de preguntas se utilizó Microsoft Word, 






















Figura 19. Modelo de Cuestionario 
Fuente: Autoría propia. 
 
Por último, el link de las encuestas virtuales; brindado por la herramienta 
TYPEFORM, fue enviado al personal de RRHH y a los de Soporte de Sistemas. Además, 
el archivo del cuestionario fue enviado al jefe del área de Soporte de Sistemas de la 
empresa Jadal Software S.A.C vía correo, para su respectiva resolución. 























4.1.1.2. Actividad 2: Evaluar los resultados del estudio de campo en las áreas de 
Soporte de Sistemas y RRHH. 
 
En esta actividad se realizará una evaluación de los resultados tras las 
encuestas y cuestionarios aplicados al personal de las áreas comprometidas de Jadal 
Software S.A.C. De esta forma se identificará los problemas encontrados en el manejo de 
datos sensibles en la empresa Jadal Software S.A.C. 
 
Productos:  
-Evaluación de los resultados de las encuestas y cuestionarios aplicados a las áreas 
involucradas de la empresa Jadal Software S.A.C. 
-Evaluación de los problemas hallados en manejo de datos sensibles. 
 
Tarea 1:   Revisar e interpretar la información obtenida del manejo de datos sensibles 
de la empresa . 
 
La primera tarea a realizar para precisar las problemáticas existentes en el 
manejo de los datos sensibles en las áreas de RRHH y Soporte de Sistemas de la empresa 
Jadal Software S.A.C., es revisar e interpretar los resultados obtenidos al aplicar el 
estudio de campo. Esto se logró, a través de la elaboración de encuestas virtuales 
aplicadas al personal de las áreas involucradas. Además, se elaboró un cuestionario 





al destinatario indicado. A continuación se mostrará los resultados y ponderaciones 
obtenidas tras la aplicación del estudio de campo. 
 
En primer lugar, la muestra comprende un total de 20 personas; cantidad 
actual del personal laborando en las áreas de RRHH y Soporte de Sistemas. De estos 20 
colaboradores, 8 pertenecen al área de RRHH; incluyendo la supervisora del área cuyo 
nombre y apellido son Angela Pacheco Toscano, y 12 pertenecen al área de Soporte de 
Sistemas; incluyendo el supervisor o encargado cuyo nombre y apellidos son Dónovan 
Ignacio Bacilio Chahua. Por consiguiente, estas son las respuestas al aplicar las encuestas 
a los colaboradores de las áreas de  RRHH y Soporte de Sistemas: 
 
Encuesta aplicada al personal de RRHH: 8 Encuestados 
 
Pregunta N°1: ¿Se almacena independientemente los documentos que contienen datos 









Figura 20. Respuestas de la Encuesta - RRHH a la Pregunta N°1 
Fuente: Autoría Propia. 
 
De la figura 20, se puede evidenciar que en lo que respecta el almacenamiento 
de la documentación que presenta datos sensibles en el área de RRHH; no se sigue un 
protocolo o estándar establecido para evitar que la información sensible u ordinaria del 
personal en general, quede expuesta a manipulación de personas no deseadas o generar 
confusión debido al desorden de juntar documentos de diferente índole en un mismo 
lugar. Además, de la falta de supervisión del jefe del área de RRHH, el cual debe 










Pregunta N°2: ¿Se establece algún documento que indique que la responsabilidad recae 
en el titular del banco de datos o el responsable ante algún incidente relacionado al 










Figura 21. Respuestas de la Encuesta - RRHH a la Pregunta N°2 
Fuente: Autoría Propia. 
 
De la figura 21, se puede evidenciar la existencia de un documento que 
verifique que los datos sensibles de las personas que realicen un trámite con la empresa; 
ya sea un proceso de contratación, venta, reposición de insumos, no se vea afectada ante 
la posibilidad de que los datos sean tratados de forma incorrecta por parte de la entidad. 
De tal forma, que la responsabilidad caería en el Titular o Responsable del banco de datos 








Pregunta N°3: ¿El contenedor, sobre o archivador de la documentación de los datos 










Figura 22. Respuestas de la Encuesta - RRHH a la Pregunta N°3 
Fuente: Autoría Propia. 
 
De la figura 22, se puede evidenciar que el contenedor, sobre o archivador 
donde estan los documentos físicos que contienen datos personales de los usuarios 
internos o externos de la empresa, no presentan un mecanismo que verifique que los 
mismos hayan sido vulnerados; ya sea tras su traslado a otras instalaciones o áreas físicas 
de la empresa. Por consiguiente, este proceso faltaría a la integridad y confidencialidad 








Pregunta N°4: ¿Si se manifiesta algún incidente con algún documento que contenga 










Figura 23. Respuestas de la Encuesta - RRHH a la Pregunta N°4 
Fuente: Autoría Propia. 
 
De la figura 23, se puede evidenciar que al manifestarse un incidente con 
respecto al manejo de los datos sensibles de los colaboradores, inmediatamente se le 
notifica al titular de los datos sensibles afectado, para que este realice los trámites 
correspondientes. En un escenario de pérdida del documento, se debe registrar una 
denuncia formal para evitar el uso mal intencionado de la información y en caso se tenga 
una copia del documento se debe realizar el proceso correspondiente para volver a 
registrar dichos datos en la base de datos que contienen datos sensibles de la empresa. 
Este proceso lo debe realizar el Titular o Responsable del banco de datos personales de la 






Pregunta N°5: ¿En el área de tratamiento de datos personales, se restringe el uso de 
equipos de fotografía, vídeo, audio u otra forma de registro? Salvo previa autorización 











Figura 24. Respuestas de la Encuesta - RRHH a la Pregunta N°5 
Fuente: Autoría Propia. 
 
En la figura 24, se puede evidenciar que no hay la presencia de protocolos 
para resguardar la información en el ingreso al área de tratamiento de datos personales 
físicos. Por consiguiente, dicha información estaría siendo vulnerada por el uso 
irresponsable del personal en lo que respecta a equipos de registro. Además, hay una falta 









Pregunta N°6: ¿Al momento de prestar servicios externos, se generan contratos expresos 











Figura 25. Respuestas de la Encuesta - RRHH a la Pregunta N°6 
Fuente: Autoría Propia. 
 
En la figura 25, se puede evidenciar que el Dpto. de RRHH de la 
organización, genera cláusulas contractuales con respecto al manejo de los datos 
sensibles del cliente u empresa a la cual esta presta servicios. Por consiguiente, se 
demuestra que la empresa tiene bien en claro, que es necesario implementar políticas para 











Encuesta aplicada al personal de Soporte de Sistemas: 12 Encuestados 
 
Pregunta N°1: ¿Hay trazabilidad en los registros de acceso al sistema de banco de datos, 











Figura 26. Respuestas de la Encuesta - Soporte de Sistemas a la Pregunta N°1 
Fuente: Autoría Propia. 
 
En la figura 26, se puede evidenciar que hay una falta significativa en la 
presencia de un registro contable del personal que accede al sistema de banco de datos 
personales, por lo que si se manifestase un incidente en el proceso, el procedimiento para 
identificar la causa seria engorroso, poco viable y se excedería del tiempo estimado de 
recuperación; logrando como consecuencia la pérdida de información de los usuarios 
internos o externos registrados en la base de datos sensibles de la empresa. Además, está 







Pregunta N°2: ¿Se realizan auditorias de cumplimiento del control de accesos 











Figura 27. Respuestas de la Encuesta - Soporte de Sistemas a la Pregunta N°2 
Fuente: Autoría Propia. 
 
En la figura 27, se puede evidenciar que el proceso de tratamiento del sistema 
de banco de datos personales, realizado por el personal del área de Soporte de Sistemas, 
no es supervisado adecuadamente, incurriendo al incumpliendo de estándares y 
protocolos de seguridad de la información. Esto debido a la falta de auditorías que 









Pregunta N°3: ¿Para restringir el acceso a los ambientes de procesamiento y 











Figura 28. Respuestas de la Encuesta - Soporte de Sistemas a la Pregunta N°3 
Fuente: Autoría Propia. 
 
En la figura 28, se puede evidenciar la falta de mecanismos de autenticación 
en el acceso a las instalaciones o áreas físicas donde se almacenan y procesan la 
información personal y confidencial de los colaboradores de la empresa. Esta situación, 
pone en riesgo los bienes más importantes de la empresa. Por consiguiente, hay una falta 
grave de supervisión y control parte del jefe del área de Soporte de Sistemas, el cual debe 









Pregunta N°4: ¿Para la transferencia lógica o electrónica de Datos Personales se cuentan 











Figura 29. Respuestas de la Encuesta - Soporte de Sistemas a la Pregunta N°4 
Fuente: Autoría Propia 
 
En la figura 29, se puede evidenciar que no hay una conformidad al 100%, 
con respecto al seguimiento de políticas que establezcan el eficiente manejo de los datos 
sensibles al realizar la trasferencia lógica o electrónica a otros destinatarios o 
almacenamientos de información. Por consiguiente, se debe evaluar la existencia de un 
documento que establezca la autorización por parte del titular de los datos sensibles a la 










Pregunta N°5: ¿En el área de tratamiento de datos personales, se restringe el uso de 
equipos de fotografía, vídeo, audio u otra forma de registro? Salvo previa autorización 










Figura 30. Respuestas de la Encuesta - Soporte de Sistemas a la Pregunta N°5 
Fuente: Autoría Propia 
 
En la figura 30, se puede evidenciar que no hay la presencia de protocolos 
para resguardar la información en el ingreso al área de tratamiento del sistema de banco 
de datos personales. Por consiguiente, dicha información estaría siendo vulnerada por el 
uso irresponsable del personal en lo que respecta equipos de registro. Además, hay una 
falta grave de supervisión por parte del jefe del área de Soporte de Sistemas de la 









Pregunta N°6: ¿Al momento de prestar servicios externos, se generan contratos expresos 










Figura 31. Respuestas de la Encuesta - Soporte de Sistemas a la Pregunta N°6 
Fuente: Autoría Propia 
 
En la figura 31, se puede evidenciar que el área de Soporte de Sistemas de la 
empresa Jadal Software S.A.C., genera cláusulas contractuales con respecto al manejo de 
los datos sensibles del cliente u empresa a la cual esta presta servicios. Por consiguiente, 
se demuestra que la empresa tiene bien en claro, que es importante implementar políticas 










Por último, estas son las respuestas del cuestionario aplicado al encargado del 
Departamento de Sistemas: 
 
Cuestionario aplicado al encargado del Departamento de Sistemas:  
 
1- ¿El sistema principal de la empresa cuenta con acceso de seguridad lógico y 
físico? Descripción breve   
 
La plataforma principal de Jadal Software S.A.C presenta una conexión de red local, 
contando con un sistema de seguridad lógico, donde el usuario recibe una cuenta 
única (usuario y contraseña) ya establecida para todo el personal de acuerdo al área 
asignada y de esta forma accede a la plataforma. La seguridad física de los equipos es 
supervisada por el personal de seguridad que controla el acceso a las instalaciones, 
además del monitoreo por las cámaras de seguridad. Pero cabe recalcar que no existe 
un mecanismo que controle el ingreso a las instalaciones de la empresa. 
 
Interpretación:  
En primer lugar, con respecto a la seguridad, lógica se evidencia que el acceso al 
sistema principal; es decir a la plataforma virtual de la empresa Jadal Software 
S.A.C., se realiza a través de una cuenta única de usuario y contraseña, las cuales son 
utilizadas por todo el personal de acuerdo al área de operación. Este sistema de 
control de acceso al sistema principal de la empresa, se puede catalogar como ágil, 





contraseña para todo el personal de un área correspondiente, se incita a establecer 
malas prácticas, como por ejemplo; ingeniería social, manipulación de cuentas de 
otras áreas de operación, inadecuado uso de los perfiles asignados en el sistema, 
pérdida de información, los cuales pueden causar graves daños a la imagen y 
rentabilidad de la empresa. En segundo lugar, con respecto a la seguridad física, se 
evidencia que se sigue un protocolo de seguridad estándar con respecto al ingreso y 
salida del personal de las instalaciones, pero se recalca la falta de un mecanismo de 
control en las áreas físicas de la empresa. Esto quiere decir, que el personal puede 
ingresar de manera accidental o malintencionada a áreas operativas que procesen y 
almacenen documentos sensibles o vulnerar la base de datos sensibles. Es entendible, 
que el monitoreo de las cámaras de seguridad es el único mecanismo para resguardar 
y evitar posibles pérdidas de información o activos importantes de la empresa, pero 
sin la adecuada supervisión esta situación se agravaría. 
 
2- Para la creación de un nuevo usuario al sistema principal de la empresa, ¿se 
verifica que el nivel de acceso sea apropiado con la función del trabajador? 
Descripción breve  
 
La plataforma principal de Jadal Software S.A.C. cuenta con un sistema de cuentas de 
usuario única por área de operación. De esta forma, el uso de la plataforma se da con 
previa autorización del gerente de la empresa y el encargado del Departamento de 





a la plataforma, este puede ingresar, pero presenta una restricción para el uso de las 
opciones y funcionalidades, ya que las cuentas están establecidas por área. 
 
Interpretación:  
Al tratarse de un sistema de cuentas de usuario única para todo el personal de acuerdo 
al área de operación; tanto el jefe del área como el personal de esta tendrían el mismo 
tipo de acceso, por lo que no existiría privilegios que diferencien el nivel de acceso. 
Por consiguiente, la única diferenciación es el perfil otorgado dependiendo del área en 
el cual ha sido asignado el personal. Este tipo de nivel de acceso no es el óptimo, 
porque no habría una forma que el encargado del área pueda supervisar las acciones o 
el registro de su personal al acceder a la plataforma principal de la empresa. 
 
3- Para la creación de un nuevo usuario al sistema principal de la empresa, ¿se 
solicita al usuario la firma de un documento indicando las condiciones de 
acceso?  
 
La plataforma principal de Jadal Software S.A.C. cuenta con un sistema de cuentas de 
usuario única por área de operación, por lo que el acceso de este se da con previa 
coordinación con el gerente general y el Dpto. de Sistemas, ya sea vía correo o 
presencial. El área de RRHH se encarga de realizar la consolidación del contrato, pero 
no se indica la firma de un documento donde recalque las condiciones de acceso a la 









Al tratarse de un sistema de cuentas de usuario única para todo el personal de acuerdo 
al área de operación, la supervisión del adecuado uso de la plataforma recae en los 
encargados de cada área de operación. Pero como todo el personal; incluyendo los 
encargados de cada área, presentan la misma cuenta de usuario y contraseña, además 
de los mismos privilegios o niveles de acceso a la plataforma, no hay forma de que la 
supervisión sea totalmente efectiva. Además, al no presenciarse un documento que 
establezca condiciones con respecto al uso adecuado de las cuentas de acceso, se 
incita a que el personal realice acciones malintencionadas que perjudiquen la 
información sensible de la empresa. 
 
4- ¿Se verifica la eliminación o modificación de los derechos de acceso a los 
usuarios que han cambiado de puesto o han dejado de laborar en la empresa? 
Descripción breve  
 
Tras el cambio de puesto o desvinculación laboral y con la previa coordinación con el 
gerente de la empresa, el encargado del Dpto. de RRHH y el encargado del Dpto. de 
Sistemas, se realiza la asignación de otra cuenta única si es el caso que el personal 
vaya a ser trasladado a otra área. La eliminación y modificación de esa cuenta única 






Al tratarse de un sistema de cuentas de usuario única para todo el personal de acuerdo 
al área de operación, si se da el caso de un cambio de puesto o desvinculación laboral 
en la empresa, el encargado de realizar la modificación o eliminación de la cuenta de 
usuario es el área de Soporte de Sistemas, tras previa coordinación con el gerente y el 
área de RRHH. Pero, para evitar posibles riesgos de que la cuenta del usuario, el cual 
ha sido traslado o desvinculado de la empresa, vaya a ser manipulado por otro 
personal, el área de Soporte de Sistemas tendría que realizar la eliminación de la 
cuenta definitivamente. Esto generaría pérdida de tiempo en las operaciones core del 
negocio y en la reestructuración de las cuentas de acceso.  
 
5- ¿El sistema cuenta con registros de las acciones de los usuarios? Descripción 
breve  
 
No, ya que la supervisión debe ser realizada por parte de los encargados de las áreas. 
De esta forma se realiza un control de las acciones que realiza la persona en la 
plataforma principal, para evitar incurrir en algún hecho o acción que perjudique la 
imagen de la empresa. 
 
Interpretación:  
En este caso, como se indicó anteriormente, la supervisión de las acciones del 
personal con respecto al uso de la plataforma de la empresa, recae en los jefes de cada 





en el acceso a la plataforma son iguales para todo el personal incluyendo los jefes de 
cada área. Por lo que el método de supervisión sería engorroso, poco fiable, 
dependiendo de la cantidad de personal a su cargo. 
 
6- ¿Se cuenta con una lista de los niveles de acceso otorgados a los usuarios?  
 
No, solamente se le asigna al personal una cuenta de usuario única por área de 
operación, de esta forma el personal solo puede usar las opciones y funcionalidades 
propias del área de operación asignada en la plataforma principal de la empresa. 
 
Interpretación:  
En este caso, como se indicó anteriormente, el nivel de acceso del personal a la 
plataforma principal de la empresa es el mismo; incluyendo al encargado del área. Por 
lo que, no hay una diferenciación en las acciones que van a realizar tanto el encargado 
del área como el personal a su cargo en la plataforma principal de la empresa. 
Además, la supervisión por parte del encargado del área hacia su personal, no sería el 
eficaz debido a este tema. Por último, el área de Soporte de Sistemas, tendría que 
evaluar esta situación ya que son los encargados del control y supervisión de las 








7- ¿La empresa cuenta con una política de control de acceso para dar privilegios 
(nivel acceso) a los usuarios? Breve descripción  
 
No, solamente se otorga una cuenta de usuario única para todo el personal según el 
área de operación. De esta forma dicho personal solo tiene acceso a las opciones y 
funcionalidades de la plataforma principal propias del área. 
 
Interpretación:  
En este caso, al no establecer una lineamientos para dar privilegios a los usuarios, se 
incita a que el personal de las diferentes áreas, puedan manipular cuentas de usuario 
que no les pertenece. De esta forma, provocar riesgos que comprometan a los activos 
sensibles de la organización, como son los datos personales.  
  
8- ¿Se tiene un proceso de autorización para la creación de nuevos usuarios con sus 
respectivos privilegios? Breve descripción  
 
Si, luego que el área de RRHH consolide el contrato con el nuevo personal, se le da 
un aviso vía correo o presencial al gerente de la empresa y al encargado del Dpto. de 
Sistemas, para la verificación y configuración del equipo a utilizar. Además de 
otorgarle una cuenta única ya establecida para cada área de operación. De esta forma, 








En este caso, hay un procedimiento de autorización donde participa el área de RRHH, 
el área de Soporte de Sistemas y el gerente de la empresa, para el uso de una cuenta 
de usuario para el nuevo personal, ya establecida para cada área de operación. Pero 
como se indicaba anteriormente, son cuentas únicas ya establecidas para área de 
operación, por lo que el proceso de modificación, creación y eliminación de la cuenta, 
es demasiado tedioso e inconsistente. 
 
9- ¿La empresa cuenta con un procedimiento establecido para el control de acceso? 
Breve descripción  
 
Si, tras la previa autorización del gerente de la empresa y el encargado del área de 
soporte de sistemas le otorgue una cuenta de usuario única por área de operación al 
nuevo personal, recién puede este acceder a la plataforma. Por tratarse de una cuenta 
única por área de operación, está ya presenta las restricciones correspondientes en la 
plataforma principal de la empresa. 
 
Interpretación:  
En este caso, hay una previa autorización para otorgar el acceso a la plataforma de la 
empresa, mas no un procedimiento de control de acceso. Esto debido, a que se trata 
de una cuenta única para todo el personal de acuerdo al área de operación, por lo que 
las opciones de funcionalidad en la plataforma para realizar las operaciones propias 





establecidas. Pero esto no quiere decir que exista un registro y control de las cuentas 
de acceso. Estándares que debe tener en cuenta el personal del área de Soporte de 
Sistemas, para su implementación. 
 
10- ¿Se realiza las actividades de acuerdo al procedimiento documentado por la 
empresa?   
 
El encargado del área realiza el control y supervisión de las actividades del personal 
asignado, de acuerdo a las funciones determinadas. 
 
Interpretación:  
En este caso, la supervisión de las acciones que realiza el personal del área asignada 
con respecto a la plataforma de la empresa, recae en los encargados de cada área. Pero 
al tratarse de un sistema de cuentas de usuario única por área de operación, la 
supervisión por parte del encargado del área hacia su personal no sería eficaz. Esto 
debido, a que no hay la presencia de un registro automatizado de las acciones del 
personal en la plataforma de la empresa. Además, no hay forma que el encargado del 
área visualice dichas acciones en el sistema, porque el nivel de acceso es el mismo 








11- ¿El personal ajeno al área donde se procesa y se almacena la información 
personal cuenta con el acceso? Breve descripción  
 
Hay la ausencia de un mecanismo de control de acceso a las áreas físicas, por lo que 
el ingreso a las mismas se da con previa autorización del gerente de la empresa y el 
encargado del área respectiva. 
 
Interpretación:  
En este caso, la empresa al no presentar un mecanismo de control de ingreso a las 
instalaciones donde se almacene y/o procese los datos sensibles, se genera el riesgo 
de ingresar personal ajeno que logre manipular dicha información de forma ilícita. 
Cabe recalcar que el personal encargado de velar por el ingreso a las áreas físicas de 
la empresa, son los encargados de las áreas de operación y la autorización del gerente, 
pero la supervisión no es la más eficaz. Esto debido a que también deben supervisar a 
su propio personal asignado, por lo que el tiempo y la dedicación para realizar ambas 
tareas no sería factible. 
 
12- ¿Se cuenta con controles de autenticación para restringir el acceso al área donde 
se procesa y se almacena la información personal? Breve descripción  
 
Todo personal cuenta con un fotocheck personal de identificación de la empresa, con 
nombre, cargo y es intransferible, el personal de seguridad y los encargados de cada 





áreas físicas de la empresa, debido a que no existe un lector de tarjeta u otro 
mecanismo de seguridad para ello. 
 
Interpretación:  
Como se indicó anteriormente, no hay la presencia de un mecanismo para el ingreso a 
las áreas físicas de la organización, por lo que este procedimiento está bajo 
responsabilidad de los encargados de cada área, provocando que el tiempo y 
dedicación para realizar sus actividades principales propias del puesto, no se ejerzan 
de forma adecuada. Además, en el caso que el encargado del área se ausentase no 
habría quien realice dicho control. Por último, los fotocheck de identificación tendrían 
una mejor utilidad al ser empleados en un lector de tarjeta que les permite el ingreso a 
las áreas físicas de la empresa y así evitar inconvenientes o riesgos que afecten a los 
activos sensibles de la empresa. 
 
13- ¿Se cuenta con copia de seguridad de banco de datos personales?   
 
Si, pero la empresa aún no ha inscrito este banco de datos. El control de estos datos se 
realiza a través de plantillas en Excel donde se registran los datos personales de todo 










En este caso, la empresa Jadal Software S.A.C., no tiene registrado el banco de datos 
personales establecido por la APDP. Esta falta es grave, ya que la empresa estaría en 
riesgo de ser sancionados por una multa que varía desde las 0.5 UIT a las 5 UIT; 
dependiendo el tamaño del banco de datos. Además, la copia de seguridad del banco 
de datos debería registrarse en otro medio de almacenamiento, que sea seguro, 
confiable y estandarizado. 
 
14- ¿La copia de respaldo se almacena en un lugar diferente al del local principal, 
con la finalidad de evitar algún daño como un desastre natural o incendio? 
Breve descripción  
 
La copia de seguridad de los datos sensibles se almacena en otra PC de un local 
diferente al del local principal, para evitar robo de información, o algún daño por 
desastre natural o incendio. 
 
Interpretación:  
En esta ocasión, la copia de respaldo del banco de datos sensibles de la empresa no 
debe almacenarse en una PC común, ya que esto a futuro genera malas prácticas. 
Además, al tratarse de una información sensible, se debe establecer protocolos de 






15- ¿El tratamiento de datos personales es autorizado por el titular de banco de 
datos personales? Breve descripción  
 
Se manejan autorizaciones previas y coordinadas por correos o de forma presencial 
por parte del jefe del Dpto. de Sistemas, RRHH y el gerente de la organización. 
 
Interpretación:  
En este caso, hay un procedimiento de autorización establecido donde participan el 
Dpto. de RRHH, el Dpto. de Sistemas y el gerente de la empresa. Por lo que si se 
mantienen protocolos que supervisen en eficiente manejo de los datos sensibles de los 
colaboradores de la organización. 
 
16- ¿Se realiza la transferencia de datos personales sin la autorización previa del 
titular del banco de datos encargado? Breve descripción  
 
Todo trámite, gestión, transferencia o movimiento debe estar respaldado por correo o 
de forma presencial con el jefe del Dpto. de Sistemas, RRHH y el gerente de la 
organización. De esta forma, obtener las autorizaciones respectivas con respecto a la 










En este caso, hay un procedimiento de autorización con respecto a la trasferencia de 
los datos personales establecido, donde participan el Dpto. de RRHH, el Dpto. de 
Sistemas y el gerente de la empresa. Por lo que sí se mantienen protocolos que 
supervisen el eficiente manejo de los datos sensibles de la organización. 
 
17- ¿El área de tratamiento de datos personales tiene restringido el uso de 
herramientas tecnológicas? (cámara de video, grabador de audio, celulares, etc.) 
Breve descripción  
 
Si existe restricciones dadas por el encargado del área de soporte de sistemas, pero no 
hay un mecanismo que controle el ingreso a las áreas físicas que realizan el manejo de 
los datos sensibles de la organización. 
 
Interpretación:  
En este caso, el encargado del Dpto. de Sistemas debe establece protocolos en el uso 
de herramientas tecnológicas al realizar el manejo de los datos sensibles. Pero, por 
falta de un mecanismo que controle el acceso a las instalaciones de la organización, 








18- ¿Los documentos que contienen datos personales se destruyen luego de su uso 
para evitar exponer dicha información? Breve descripción  
 
Si se destruyen o se eliminan si fuese el caso. 
 
Interpretación:  
En este caso, si se sigue un protocolo importante para resguardar los datos sensibles 
de la organización. 
 
19- ¿Se supervisa el proceso de copia o reproducción de los documentos? Breve 
descripción  
 
Cada área de operación vela por su información, y si fuese necesario cuenta con una 
copia según sea el caso. El encargado del Dpto. de Sistemas realiza la supervisión y 
control de la documentación automatizada y el encargado del Dpto. de RRHH realiza 
la supervisión y control de la documentación no automatizada. 
 
Interpretación:  
En este caso, la supervisión de la reproducción o copia de los documentos que 
contiene datos personales; ya sea un proceso automatizado o no automatizado, recae 






20- ¿Indique la responsabilidad del titular del banco de datos o el responsable ante 
un acceso no autorizado de los documentos que tengan información personal? 
Breve descripción. 
 
El encargado del Dpto. de Sistemas alertaría a las instancias superiores y al Dpto. 
RRHH para investigaciones y sanciones posibles. 
 
Interpretación:  
En este caso, se sigue un procedimiento estándar con respecto al acceso no autorizado 
de los documentos que contengan información personal. Por lo que, el encargado del 
Dpto. de Sistemas tiene en claro las acciones que debe realizar para proteger la 
información que ha sido vulnerada. Además, esta la participación del área de RRHH 
para las posibles investigaciones y sanciones. 
 
Tarea 2:   Precisar las problemáticas existentes en el manejo de datos sensibles de las 
áreas involucradas. 
 
La segunda tarea a realizar es identificar los problemas existentes en el 
manejo de los datos sensibles en las áreas de RRHH y Soporte de Sistemas de la empresa 
Jadal Software S.A.C. Para ello se utilizará los resultados obtenidos de la tarea anterior, 
donde se aplicaron las encuestas y el cuestionario a las áreas que están siendo utilizadas 
como materia de estudio. Una vez realizada la evaluación de los resultados previos, a 






Problemas identificados en las áreas comprometidas 
N° PROBLEMA 
IDENTIFICADO 
ÁREA DE RRHH 
ÁREA DE SOPORTE DE 
SISTEMAS 
Problema N° 1 
No hay presencia de un 
mecanismo que controle 
el ingreso a las 
instalaciones de la 
organización. 
No hay presencia de un 
mecanismo que controle el 
ingreso a las instalaciones de la 
organización. 
Problema N° 2 
No se siguen protocolos 
o estándares de 
seguridad de la 
información con respecto 
al almacenamiento de 
documentos físicos. 
No se encuentra registrado el 
banco de datos; lineamiento 
establecido por la APDP. 
Problema N° 3 
No se establecen 
medidas preventivas en 
caso de pérdida o 
modificación ilícita de 
documentos sensibles. 
No se siguen adecuadamente 
los protocolos o estándares que 
resguarden la información en el 
acceso a la plataforma 
principal de la empresa. 
Problema N° 4 
No hay una supervisión 
y/o control activo de los 
procesos con respecto al 
manejo de los datos 
sensibles no 
automatizados. 
No hay una supervisión y/o 
control activo de los procesos 
con respecto al manejo de los 
datos sensibles automatizados. 







A continuación se evaluará los problemas identificados en las áreas comprometidas. 
 
Área de RRHH: 
 
Problema N°1: De acuerdo a los resultados previos, se evidencia que la empresa Jadal 
Software S.A.C, no presenta un mecanismo que controle el ingreso al área de RRHH. Por 
lo que el ingreso del personal de las distintas áreas de operación hacia el área de RRHH, 
puede materializarse en una amenaza latente hacia los activos físicos y sensibles de la 
empresa, sino hay la adecuada supervisión por parte de los encargados del área. Por 
consiguiente, implementar un mecanismo de control de ingreso para el área de RRHH, 
donde se almacena documentos físicos de datos personales y sensibles, es primordial para 
evitar posibles riesgos que afecten la disponibilidad, confidencialidad e integridad de los 
datos de la organización.   
 
Problema N°2: De acuerdo a los resultados previos, se evidencia que en el área de 
RRHH, no se siguen protocolos o estándares de seguridad de la información con respecto 
al almacenamiento de documentos físicos. Por lo que los documentos físicos que 
contienen datos personales de los colaboradores en la organización, estan expuestos a 
posibles riesgos como por ejemplo; la pérdida o extravío, manipulación mal intencionada 
de la información, confusión en la administración. Por consiguiente, es necesario 
establecer protocolos o estándares que resguarden los datos almacenados en documentos 





Problema N°3: De acuerdo a los resultados previos, se evidencia que en el área de 
RRHH, no se han establecido medidas preventivas en caso de una pérdida o modificación 
ilícita de documentos sensibles en la empresa. Cabe recalcar, que la empresa se 
responsabiliza si los datos personales de un usuario; ya sea interno o externo, se extravían 
o son usados de forma malintencionada, realizando una investigación exhaustiva. Pero, 
esto no es una medida preventiva ante la situación, ya que para ello se deben seguir 
protocolos de seguridad para resguardar la información sensible u ordinaria de la 
empresa. De esta forma, todo el personal de la empresa debe tener en cuenta seguir las 
buenas prácticas, para que el riesgo no se materialice. 
 
Problema N°4: De acuerdo a los resultados previos, se evidencia que en el área de 
RRHH, no hay una supervisión activa en el manejo de los datos sensibles no 
automatizados. Esta responsabilidad recae en el encargado del área de RRHH, por lo que 
es necesario que se establezcan procedimientos de control y supervisión para el adecuado 
manejo de los datos sensibles no automatizados. Esto debido, a que en el área de RRHH 
se almacena información sensible de los colaboradores en la organización. Por 
consiguiente, el encargado del área de RRHHH debe supervisar que se sigan los 
protocolos, estándares, procedimientos, medidas preventivas, a todo el personal asignado 










Área de Soporte de Sistemas: 
 
Problema N°1: De acuerdo a los resultados previos, se evidencia que la empresa Jadal 
Software S.A.C, no presenta un mecanismo que controle el ingreso al área de Soporte de 
Sistemas. Por lo que el ingreso del personal de las distintas áreas de operación hacia el 
área de Soporte de Sistemas, puede materializarse en una amenaza latente hacia los 
activos sensibles de la empresa, sino hay la adecuada supervisión por parte de los 
encargados del área. Por consiguiente, implementar un mecanismo de control de ingreso 
para el área de Soporte de Sistemas, donde se almacena el banco de datos personales, es 
primordial para evitar posibles riesgos relacionados a la integridad, disponibilidad y 
confidencialidad de los datos en la organización.   
 
Problema N°2: De acuerdo a los resultados previos, se evidencia que la empresa Jadal 
Software S.A.C, no tiene registrado el banco de datos en el RPDP, el cual es supervisado 
por la APDP. Esta situación podría generar una multa desde los 0.5 UIT a los 5 UIT para 
la empresa. Además, si la empresa realiza el manejo de los datos sensibles de los 
colaboradores internos o externos; sin haber inscrito el banco de datos, podría incurrir a 









Problema N°3: De acuerdo a los resultados previos, se evidencia que el área de Soporte 
de Sistemas no presenta una eficiente gestión para el acceso a la plataforma principal de 
la empresa Jadal Software S.A.C. Cabe recalcar, que las cuentas otorgadas al personal 
nuevo, son cuentas de usuario (ID y Password) ya establecidas para ser usadas por todo el 
personal de una misma área en particular. Por lo que los registros de acceso a la 
plataforma son inconsistentes, debido a que no hay forma de diferenciar a los distintos 
usuarios que acceden a la plataforma. Por consiguiente, este sistema de usuarios no es el 
óptimo para una adecuada supervisión de las acciones que realiza el personal asignado. 
 
Problema N°4: De acuerdo a los resultados previos, se evidencia que en el área de 
Soporte de Sistemas, no hay una supervisión activa del manejo de los datos sensibles 
automatizados. Esta responsabilidad recae en el encargado del Dpto. de Sistemas, por lo 
que es necesario que se establezcan procedimientos de control y supervisión para el 
adecuado manejo de los datos sensibles automatizados. Esto debido, a que en el área de 
Soporte de Sistemas se almacena el banco de datos personales de los colaboradores de la 
organización. Por consiguiente, el encargado del Dpto. de Sistemas debe supervisar que 
se sigan los protocolos, estándares, procedimientos, medidas preventivas, a todo el 









4.1.1.3. Actividad 3: Analizar la organización. 
En esta actividad se detallará la forma en que la empresa está constituida, 
identificando las áreas y cargos correspondientes en un organigrama. Además, se definirá 
la visión y misión de la organización, de esta forma se alineará los objetivos estratégicos 
de la empresa con los del trabajo de investigación. 
 
Productos:  
- Organigrama de la empresa Jadal Software S.A.C. 
- Visión y Misión de la empresa Jadal Software S.A.C. 
 
Tarea 1:   Identificar las áreas y cargos que conforman a la empresa Jadal Software 
S.A.C. 
La primera tarea a realizar para analizar a la organización, es identificar las 
áreas y cargos correspondientes a la empresa Jadal Software S.A.C. Jadal Software 
S.A.C., es una mediana empresa dedicada a desarrollar software para diferentes tipos de 
negocio. La cual cuenta con más de 10 años al servicio de los empresarios. Su principal 
producto es el sistema para boleta y/o factura electrónica homologada por la SUNAT. 
Además, brindan los requerimientos necesarios para la implementación de ticketeras, 
cajas registradoras, redes y cableado. También, se enfocan en la venta de equipos 
tecnológicos, la instalación de cámaras estándar y cámaras IP. Por último, brindan un 
servicio de soporte técnico, mantenimiento de equipos tecnológicos y consultoría de 
























Figura 32. Organigrama de la empresa Jadal Software S.A.C. 
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Tarea 2:  Definir la misión y visión de la empresa. 
 
La segunda tarea a realizar es la de definir la misión y visión de la empresa 
Jadal Software S.A.C. De esta forma, identificar los objetivos estratégicos de la 
organización y alinearlo con el alcance del trabajo de investigación. 
 
MISIÓN: “La empresa está representada por un conjunto de profesionales 
expertos en el manejo y desarrollo de software, que toman como prioridad brindar 
confianza y sobre todo mejorar la calidad de vida de sus consumidores. Fundada 
para apoyar a desarrollo social del Perú, en el diseño de productos y servicios de 
gran competitividad, con colaboradores capacitados y equipos de TI que son 
esenciales para la producción de la organización..” (Jadal Software S.A.C., 2020). 
 
VISIÓN: “Jadal Software presenta como visión contribuir al desarrollo de 
software de gran calidad para todo tipo de empresas y compañías. Se aplica 
tecnología actualizada, tomando en cuenta tres pilares importantes; el talento 









4.1.1.4. Actividad 4: Describir el modelo de negocio con respecto a las áreas de 
Soporte de Sistemas y RRHH. 
 
Esta actividad tiene como objetivo realizar un mapeo de los procesos 
estratégicos, operativos y de soporte de la empresa Jadal Software S.A.C. De esta forma 
se identificará las funciones que realiza el personal encargado del manejo de datos 
sensibles, tanto para el área de Soporte de Sistemas como el área de RRHH. Además, se 
tendrá una mejor perspectiva del procedimiento establecido para el manejo de los datos 
sensibles en las áreas involucradas de la empresa Jadal Software S.A.C. 
 
Producto:  
- Diagrama de procesos de negocio de la empresa Jadal Software S.A.C. 
 
Tarea 1:   Identificar los procesos estratégicos, de soporte y operativos del negocio. 
 
La primera tarea a realizar para describir el modelo de negocio con respecto a 
las áreas de Soporte de Sistemas y RRHH, es la de identificar los procesos estratégicos, 
de soporte y operativos de la empresa. Para ello, se diagramará el mapa de procesos de la 






Figura 33. Mapa de Procesos de la empresa Jadal Software S.A.C.  
Fuente: Adaptado de https://jadalsoftware.pe/, 2020. 
 
En la figura 33 se evidencia el mapeo de procesos de la organización Jadal 
Software S.A.C, donde los procesos de Recursos Humanos y Soporte de Sistemas son 






Tarea 2:   Analizar y describir las funciones realizadas por el personal encargado del 
manejo de datos sensibles de las áreas involucradas. 
 
La segunda tarea a realizar para describir el modelo de negocio con respecto a 
las áreas de Soporte de Sistemas y RRHH, es la de analizar y describir las funciones 
realizadas por dicho personal.   
 
Estructura y funciones del Departamento de Sistemas. 
Se encarga de resguardar los datos, mantener el control y supervisión de los 
sistemas de información de la empresa. Está constituido por dos áreas 
principales, las cuales son: 
 
- ÁREA DE SOPORTE DE SISTEMAS: Esta área se encarga de brindar 
em mantenimiento y soporte de los sistemas principales de la empresa. 
Además, gestiona y brinda los accesos a los sistemas y a los datos sensibles 
automatizados. 
 
- ÁREA DE REDES Y TELECOMUNICACIONES: Esta área se encarga 
de la supervisión de las redes interconectadas de la empresa. Además, de 

















Figura 34. Estructura y funciones del Departamento de Sistemas 
Fuente: Autoría Propia 
 
De la figura 34, se evidencia que el Departamento de Sistemas se encarga del 
manejo de los datos sensibles automatizados y de su respectivo soporte lógico. 
Por la tanto, se confirma un mayor grado de criticidad, por lo que es importante 
la implementación de lineamientos que resguarden la información para: 
 
- Resguardar la información en el manejo de los datos sensibles. 
- Almacenamiento, copia de seguridad y restauración de los datos sensibles. 
- Traspaso lógico de los datos sensibles. 
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Estructura y funciones del Departamento de RRHH. 
El Departamento de RRHH de la empresa Jadal Software S.A.C., se encarga de 
mantener, proveer y desarrollar un recurso humano calificado para lograr 
alcanzar la finalidad de la organización, mediante programas de 
administración, así como supervisar el seguimiento de lineamientos y 












Figura 35. Unidades administrativas del Departamento de RRHH 
Fuente: Autoría Propia 
 
Se puede detallar en la figura 35 que las unidades administrativas del área de 
RRHH de la empresa Jadal Software S.A.C, brindan el apoyo administrativo a 
la estructura orgánica de la empresa, incluyendo las direcciones 
administrativas. Además, sirve de enlace y soporte entre la alta dirección y las 
DEPARTAMENTO DE RRHH: 














unidades administrativas, cumpliendo la función de notario de los documentos 
que se elaboran y emiten.  
  
Las funciones del área de RRHH son las siguientes: 
 
- Registrar información declarada por el colaborador en la contratación. 
- Generación de credenciales.  
- Elaboración de contratos y renovaciones. 
- Elaboración del fotocheck. 
- Creación de cuentas bancarias, toma de huella y entrega de los documentos 
formales por correo electrónico: RIT, Reglamento de Seguridad y Salud a 
los nuevos colaboradores. 
- Archivar toda la documentación de los colaboradores. 
- Recopilar los documentos sustentarlos para las inspecciones de trabajo y 
demás autoridades legales. 
- Envío de liquidaciones del personal. 
- Atención de solicitudes de los colaboradores tales como: duplicado de 
boletas, certificados de trabajo, constancia de trabajo, otros. 
- Apoyo en el cierre de proceso de nómina. 
- Apoyar en las gestiones los descansos médicos, ejecución de campañas de 






En base a las funciones que desempeña el área de RRHH de la organización 
Jadal Software S.A.C, se evidencia que se da el tratamiento de documentos que 
presentan datos personales del personal interno o externo de la empresa, por lo 
que es alto el grado de criticidad y se debe establecer regulaciones a través de 
lineamientos para resguardar la información en: 
 
- Garantizar el resguardo de los documentos al ser trasladados. 
- Almacenamiento, backups e ingreso a la documentación no automatizada. 
- Prestar servicios sin acceso a los datos personales. 
 
4.1.1.5. Actividad 5: Identificar los riesgos en las áreas involucradas. 
 
A partir de este punto, iniciará el desarrollo del trabajo de investigación 
ejecutando MAGERIT, para efectuar el análisis de riesgo. Por ello, se ha adaptado los 
procedimientos que propone esta metodología, logrando identificar las tareas a realizar 
para el desarrollo de esta actividad. Por consiguiente, esta actividad evaluará los riesgos 
hallados en las áreas comprometidas al manejo de datos sensibles para su posterior 
análisis. En primer lugar, se definirá los activos más importantes para la organización, su 
correspondencia y su utilidad. En segundo lugar, se definirá a que amenazas están 
expuestos los bienes. Y por último, se evaluará si los mecanismos de seguridad 
establecidos para proteger los datos sensibles de los usuario internos o externos de la 
empresa son los adecuados. Para ello, se empleará  PILAR versión 7.4.5, la cual está 






- Evaluación de los riesgos hallados con respecto al manejo de datos sensibles de la 
empresa Jadal Software S.A.C. 
 
Tarea 1:   Definir los activos más importantes para la empresa, su correspondencia y 
su utilidad, en base a qué inconveniente podría suponer su degradación. 
 
La primera tarea a realizar para identificar los riesgos hallados en las áreas de 
RRHH y Soporte de Sistemas de la empresa Jadal Software S.A.C., es la de definir los 
activos relevantes para la empresa, tomando en cuenta su correspondencia, su utilidad y 
el costo que podría suponer tras su degradación o eliminación. Además, con el uso de la 
herramienta PILAR versión 7.4.5 y con la licencia de evaluación, se procederá al 
desarrollo de las tareas de esta actividad para el análisis de riesgo. Por último, se mostrará 








Figura 36. Selección de los Perfiles de Seguridad 
















Figura 37. ARRRHHSS-JS - Pilar (v. 7.4.5) 
Fuente: Obtenido de la aplicación Pilar 7.4.5. 
 
Información del trabajo de investigación. 
Código: ARRRHHSS-JS 
Nombre: Aplicación de Magerit a la empresa Jadal Software S.A.C. 
Detalle:  Aplicación de Magerit para el Análisis de Riesgos en las áreas de 









Figura 38. Información del Trabajo AGRRHHSS-JS - Pilar 7.4.5 





Para emplear MAGERIT, se debe identificar y estimar los activos más 
relevantes; en las áreas de RRHH y Soporte de Sistemas. De esta forma, hallar las 
posibles amenazas que acechan al proceso de tratamiento de datos personales. Para ello, 
se hará uso de los resultados tras la aplicación de las encuestas virtuales a los 
colaboradores de las área de RRHH y Soporte de Sistemas, y el cuestionario al jefe del 
área de Soporte de Sistemas de la organización Jadal Software S.A.C. Este procedimiento 
se realizará mediante un análisis de tipo cualitativo. A continuación se mostrará una 











Figura 39. Análisis de Riesgo - ARRRHHSS-JS 









Para el desarrollo de esta primera tarea, es necesario reconocer los activos que 
constituyen el proceso de tratamiento de datos personales y definir las dependencias entre 
ellos. De tal forma, establecer una valoración de acuerdo a la importancia que tengan los 










Figura 40. Identificación de los Activos - ARRRHHSS-JS 
Fuente: Obtenido de la aplicación Pilar 7.4.5. 
 
A continuación, se determinará las características y atributos de los activos a 
tratar. Para ello, se tomará en cuenta dos factores; el código y el nombre del activo. 
Además, se seguirá un patrón para definir las características y atributos del activo: 
 
-  Con respecto al código, se tomará en cuenta 4 letras, que forman parte de 





- Con respecto a la identificación, se tomará en cuenta el procedimiento, 
equipo o el programa que tienen montados para desarrollar las funciones 
propias del área. 
Mediante el instrumento PILAR; la cual se basa en MAGERIT, se facilita la 
administración de los activos de la empresa, empleando capas generales. Además, la 
herramienta PILAR toma en cuenta el tipo de activo para tener una mejor perspectiva o 
entendimiento del objeto de estudio. 
 
Los activos están agrupados en 7 capas, de acuerdo al tipo de activo, como son:  
 
- Soportes de información 
- Servicios Externos 
- Servicios Internos 
- Equipamiento 




A continuación, se identificará los activos relevantes para el desarrollo del 
análisis de riesgo aplicado a las áreas de RRHH y Soporte de Sistemas de la empresa 







[MEDIA] Soportes de Información 
Se le considera a todos los dispositivos físicos electrónicos y material impreso 
que son utilizados para almacenar y contener información sensible u ordinaria de la 
empresa, dependiendo del periodo de tiempo. 
 
[mele] Medios Electrónicos 
Son medios físicos de almacenamiento portátil y electrónicos de información, 
como por ejemplo los discos duros sólidos y memorias USB, medios utilizados 
para trasladar información de un equipo a otro, conteniendo datos sensibles u 
ordinarios de la empresa. 
 
[mnel] Medios no Electrónicos 
Son todo el material impreso que contienen información sensible u ordinaria de 
la empresa, como por ejemplo documentos y guías.  
 
[ES] Servicios Externos 
Son los servicios que brinda la empresa hacia los clientes a través de su 
plataforma principal. 
 
[pweb] Plataforma Web - Jadal Software S.A.C 
Es la plataforma web de la empresa Jadal Software S.A.C., la cual contiene 





contacto, la dirección de la sede y una sección donde el cliente puede enviar 
sus datos para realizar una consulta. 
 
[IS] Servicios Internos 
Son los servicios que brinda la empresa al personal asignado a las distintas 
áreas de operación, para optimizar las actividades realizadas. 
 
[rcpw] Registro de Clientes en la Plataforma Web 
El personal del área de Ventas realiza el registro correspondiente de datos 
sensibles de los clientes mediante la plataforma principal de la empresa.  
 
[acco] Acceso Correo Corporativo - Jadal Software S.A.C. 
Al nuevo personal ingresante a la empresa, se le asigna un correo corporativo 
de MICROSOFT. De esta forma, puede enviar y recibir mensajes de distinta 













[pwpr] Plataforma Web Principal 
Es la plataforma principal de la empresa la cual fue desarrollada empleando la 
IDE VB y el SQL Server para la base de datos. 
 
[HW] Equipos 
Son los equipos y servidores físicos utilizados para el control, soporte, 
operación, almacenamiento de las aplicaciones desarrolladas por la empresa Jadal 
Software S.A.C. 
 
[sbda] Servidor de base de datos 
La plataforma principal de la empresa Jadal Software S.A.C., presenta un 
servidor de base de datos que contiene toda su información. 
 
[pcpe] Pc – Personales 
Son las Pc´s de escritorio o laptops asignadas al personal de las áreas de 
operación en la empresa Jadal Software S.A.C. 
 
[sapl] Servidor de Aplicaciones 
La empresa presenta un servidor que almacena los programas desarrollados por 








[sdus] Servidor Directorio de Usuarios 
La empresa presenta un servidor que proporciona el soporte a la red de equipos 
interconectados. 
 
[spro] Servidor Proxy 
La empresa presenta un servidor para la validación de los accesos a los 




Son las instalaciones de redes dedicadas para la interconexión de los equipos 
de las áreas de operación en la empresa Jadal Software S.A.C. 
 
[rlan] Red Local 
La red de la empresa Jadal Software S.A.C., abarca todas las áreas de 
operación, que cuentan con equipos informáticos. 
 
[cort] Cortafuegos 
Es el servidor que se encarga de configurar y administrar las restricciones con 
respecto al acceso a los programas almacenados en los servidores de la 







[SS] Servicios Subcontratados 
Son los servicios de comunicaciones contratados. 
 
[cint] Conexión a Internet 
Es el servicio tercerizado, que es distribuido a todos los servicios que presenta 
la empresa Jadal Software S.A.C. 
 
[I] Instalaciones 
Son las áreas físicas donde se realiza el almacenamiento, tratamiento, control, 
monitoreo, operación de la información. 
 
[ofic] Oficinas 
Son las áreas físicas donde el personal realiza sus funciones propias del puesto 
asignado. 
 
[sser] Sala de Servidores 
Es el área física donde se almacena, procesa, monitorea toda la información 
relacionada a la empresa. 
[P] Personal 
Son los distintos tipos de usuario que realizan el monitoreo, uso, soporte, 







[ufin] Usuarios Finales 
Son los usuarios que hacen uso de la plataforma principal de la empresa, como 
son los clientes, personal administrativo del área de RRHH, personal de ventas, 
personal de soporte técnico.  
 
[pssi] Personal de Soporte de Sistemas 
Es el personal encargado de realizar el soporte de los sistemas de la empresa 
Jadal Software S.A.C. Además, realizan el manejo de los datos sensibles. El 
encargado del Departamento de Sistemas de la empresa, es el Ing. Dónovan 
Ignacio Bacilio Chahua. 
 
[prte] Personal de Redes y Telecomunicaciones 
Es el personal encargado de monitorear y supervisar las instalaciones de redes 
dedicadas para la interconexión de las TI de la empresa. Esta área forma parte 












Al culminar la identificación de los activos, se obtiene la siguiente pantalla de 























Figura 41. Lista de Activos - ARRRHHSS-JS 







Por consiguiente, se establecerá las dependencias entre los activos 
identificados, de tal forma se logre evaluar cuán perjudicado se puede ver un activo 
mayor, con respecto a la materialización de una amenaza hacia un activo menor. En el 

























 IS ES SW HW COM MEDIA SS I P 
IS -         
ES  -        
SW   -       
HW    -      
COM     -     
MEDIA      -    
SS       -   
I        -  







- IS -> Servicios Internos 
- ES -> Servicios Externos 
- SW -> Software 
- HW -> Hardware 
- COM -> Comunicaciones 
- MEDIA -> Soportes de información 
- SS -> Servicios Subcontratados 
- I -> Instalaciones 
- P -> Personal 
 
A continuación, se especificará la valoración de los activos identificados en la 





























Fuente: Obtenido de la aplicación Pilar 7.4.5. 
 
 
ACTIVOS D I C A T V DP 
Activos Esenciales 9 9 9 9 9 8 10 
Medios Electrónicos 7 7 7 - 7 - 7 
Medios no Electrónicos 7 7 7 - 7 - 7 
Plataforma Web – Jadal 
Software S.A.C. 
7 7 7 6 7 - 3 
Registro de Clientes en la 
Plataforma Web 
9 9 9 8 7 - 8 
Acceso Correo 
Corporativo – Jadal 
Software S.A.C. 
7 6 6 7 8 - 8 
Plataforma Web Principal 7 6 6 6 6 - 7 
Servidor de base de datos 9 9 9 9 9 - 10 
Pc – Personales - - - - - 8 7 
Servidor de Aplicaciones 7 7 7 5 7 - 8 
Servidor Directorio de 
Usuarios 
5 5 5 5 5 - 8 
Servidor Proxy 7 7 7 7 7 - 7 
Red Local 7 6 7 8 8 - - 
Cortafuegos 7 6 6 7 7 - - 
Oficinas - - -  - 7 8 
Sala de Servidores - - - - - 8 9 
Dominios de Seguridad 
Red Corporativa 9 9 9 9 9 8 10 





De esta tabla se considera dos datos primordiales, como son los factores de 
valoración y las dimensiones. 
 
Dimensiones: 
- D -> Disponibilidad  
- I -> Integridad  
- C -> Confidencialidad 
- A -> Autenticidad en el acceso y de los datos 
- T -> Trazabilidad de los datos y servicios 
- V -> Valor Humano, Patrimonio Corporativo 
- DP -> Datos Personales 
 
En la siguiente tabla se detallará la escala de valores para los criterios de 
valoración de los activos. Cabe recalcar, que en un a matriz de dependencias, la 
valoración de los activos es acumulado o propio, debido a que los activos menores 










Tabla 25  










Fuente: Obtenido de la aplicación Pilar 7.4.5. 
 
Tarea 2:   Definir a qué amenazas podría exponerse los bienes. 
 
La segunda tarea a realizar para identificar los riesgos hallados en las áreas de 
RRHH y Soporte de Sistemas de la empresa Jadal Software S.A.C., es la de determinar a 
qué amenazas están los activos expuestos. Además, se estimará la degradación y la 
probabilidad de ocurrencia que causan estas amenazas con respecto a los activos de la 
empresa. Por último, se mostrará las capturas de pantalla del desarrollo del análisis de 
riesgo utilizando la herramienta PILAR 7.4.5. 
 
CRITERIOS 
Grado 10 10 
Grado  9 9 
Grado Alto + 8 
Grado  Alto  7 
Grado  Alto -   6 
Grado  Medio +  5 
Grado  Medio 4 
Grado  Medio - 3 
Grado  Bajo + 2 
Grado  Bajo 1 














Figura 42. Identificación de las Amenazas - ARRRHHSS-JS 
Fuente: Obtenido de la aplicación Pilar 7.4.5. 
 
A continuación, se procederá a determinar las amenazas más importantes para 
cada activo. Para ello, la herramienta PILAR; la cual está regularizada por MAGERIT, 
dividiendo estas amenazas en 4 secciones: 
 
- N = Desastres naturales 
- I = De origen industrial 
- E = Errores y fallos no intencionados 
- A = Ataques deliberados 






Por consiguiente, la siguiente lista detalla las amenazas que se identificaron en 
las áreas de RRHH y Soporte de Sistemas de la empresa Jadal Software S.A.C. 
 
[N] Desastres naturales 
• Incendio 
• Inundaciones 
• Desastres naturales 
 
[I] De origen industrial 
• Incendio 
• Afectado por agua 
• Desastres de tipo industrial 
• Polución medioambiental 
• Polución electromagnética 
• Desperfecto de procedencia lógico y físico  
• Inoperatividad del abastecimiento eléctrico 
• Situación inadecuada de humedad y temperatura  
• Defecto en la red de comunicaciones  
• Atasco de los suministros principales  








[E] Errores y fallos no intencionados 
• Fallas por parte del personal 
• Fallas del supervisor del sistema / de la seguridad  
• Propagación de malware  
• Fallas de [re-]encaminamiento  
• Fallas en la secuencia de datos  
• Manipulación de los datos  
• Eliminación de los datos  
• Fugas de datos  
• Inoperatividad de las aplicaciones al ser vulneradas 
• Fallas de soporte / mantenimiento de hardware 
• Falla del sistema por falta de recursos  
• Pérdida de hardware  
• Falta de disponibilidad del personal 
 
[A] Ataques deliberados 
• Uso mal intencional de los registros de operación  
• Uso mal intencional  de los ficheros de configuración  
• Reemplazo de identidad  
• Exceso de los niveles de acceso 
• Práctica no prevista 





• [Re-]encaminamiento de mensajería  
• Manipulación en la secuencia de datos 
• Ingreso sin autorización  
• Examen de tráfico de datos 
• Rechazo (denegación de actuaciones)  
• Intercepción de datos 
• Alteración de los datos  
• Eliminación de datos  
• Revelamiento de información  
• Uso mal intencional de programas  
• Uso mal intencional del hardware  
• Rechazo de servicio  
• Hurto de equipos  
• Acceso destructivo  
• Falta de disponibilidad del personal  
• Extorsión  
• Ingeniería social 
• Desobediencia (leyes, reglamentos, normas, …)  








[PR] Riesgos de privacidad 
• No proporcionar los datos en principio de respaldo de información o no 
redactarla de modo asequible y sencillo de entender  
• Presentar datos inadecuados y excesivos para el propósito del tratamiento  
• No poseer una prioridad jurídica que se sustenten los tratamientos 
realizados referente a los datos  
• Presentar datos personales con un propósito distinto para la cual fueron 
recopilados  
• No presentar una estructura adecuada en los procesos y medios para una 
adecuada supervisión de la privacidad en la empresa 
• Reservar los datos por un tiempo prolongado al necesario para el 
tratamiento y la ley vigente  
• Efectuar intercambios de datos con países que no presenten un grado de 
resguardo adecuado  
• No gestionar o impedir la intervención de la jurisprudencia de los 
interesados  
• Determinación inadecuada en la ejecución de la jurisprudencia de los 
interesados en un plazo y forma  
• Elegir o sostener un vínculo con un encargado del manejo de datos 
sensibles  sin orientación de las garantías adecuadas.  
• Estar falto de mecanismos de supervisión e inspección relacionado a los 





• No inspeccionar la creación, rectificación o anulación de los 
procedimientos de manejo realizados bajo su responsabilidad  
• No llevar a cabo por parte del encargado del manejo una estimación de 
impacto adecuada en los supuestos detallados por el reglamento aplicable  
• Segregación incorrecta o alterable que permita la re-identificación de datos  
• Datos no actualizados o incorrectos 
• Inadecuada aplicación de estándares de reservas de los datos sensibles no 
automatizados  
• Adquirir un consentimiento incierto, vicioso o inválido para el manejo o 
entrega de datos personales  
• Acceso sin autorización a los datos sensibles (modificación) 
• Acceso sin autorización a los datos sensibles (lectura) 
 
Una vez identificadas las amenazas, se procederá a estimar probabilidad, 
degradación y la frecuencia al momento que la amenaza se materialice sobre cada activo 
de la empresa. 
- Probabilidad de ocurrencia: Es la probabilidad de ocurrencia al 
materializarse la amenaza sobre el activo identificado. 
- Porcentaje de degradación: Es el perjuicio provocado tras un percance. 
 
Para ello, PILAR emplea cuadros de valoración para determinar la posibilidad 







Tabla 26  
Descripción de la probabilidad al materializarse una amenaza 
 
 
Fuente: Adaptado de (Guevara, 2015). p. 73 
 
Tabla 27  
Descripción de los niveles de amenaza 
 















POTENCIA XL L M S XS 
PROBABILIDAD CS MA P PP MR 
NIVEL MA A M B MB 
FACILIDAD F M D MD ED 
FRECUENCIA 100 10 1 0.1 0.01 
SIGLA T MA A M B 
NIVEL Total Muy Alta Alta Media Baja 






























Fuente: Adaptado de (Guevara, 2015). p. 73 
 
 
Posteriormente, la estimación de la degradación se extiende en base a las 
dependencias entre los activos, tomando en cuenta el riesgo y su impacto, el cual es 
acumulado y repercutido antes de la aplicación de los salvaguardas. 
 
- Riesgo: Impacto x Frecuencia 







XS Muy pequeño 
CS Casi Seguro 
MA Muy Alto 
P Posible 
PP Poco Probable 
MR Muy Raro 
A Alto 
B Bajo 
MB Muy Bajo 
F Fácil 
D Difícil 
MD Muy Difícil 



















































Fuente: Obtenido de la aplicación Pilar 7.4.5. 
 
 
ACTIVOS D I C A T V DP 
Medios Electrónicos M M M - M - T 
Medios no Electrónicos M M M - M - T 
Plataforma Web – Jadal 
Software S.A.C. 
A T T T T - B 
Registro de Clientes en la 
Plataforma Web 
B M M M M - T 
Acceso Correo 
Corporativo – Jadal 
Software S.A.C. 
B B B M M - T 
Plataforma Web Principal M M M - - - - 
Servidor de base de datos M M M M - - T 
Servidor de Aplicaciones M M M M - - - 
Servidor Directorio de 
Usuarios 
M M M M - - - 
Servidor Proxy M M M M - - - 
Red Local M B B M - - - 
Cortafuegos M M A T - - - 
Conexión a Internet T T T T T - - 
Personal de Soporte de 
Sistemas 
B M M - - - - 
Personal de Redes y 
Telecomunicaciones 
B B B - - - - 





Tarea 3:   Definir qué mecanismos de seguridad hay establecidos y el nivel de eficacia 
en oposición al riesgo. 
 
La tercera tarea a realizar para identificar los riesgos hallados en las áreas de 
RRHH y Soporte de Sistemas de la empresa Jadal Software S.A.C., es la de definir qué 
mecanismos de seguridad hay implementados y la eficacia que presentan en oposición al 
riesgo. Además, se determinan las salvaguardas que son efectivas para la organización y 
cuan eficaces son para mitigar los riesgos existentes. Por último, se mostrará las capturas 
de pantalla del desarrollo del análisis de riesgo utilizando la herramienta PILAR 7.4.5. 
 
Para la realización de esta tarea se empleará las siguientes tablas: 
 
Tabla 30  
Aspectos de las Salvaguardas 




























Tabla 31  















Fuente: Adaptado de (Guevara, 2015). p. 75 
 
 
Tabla 32  
Valor correspondiente de las salvaguardas 
PILAR VALORACIÓN 
 
Peso - Máximo Crítico 
 
Peso - Alto Gran Importancia 
 
Peso - Normal Leve Importancia 
 
Peso - Bajo Interesante 





SIGLA TIPO DE RESGUARDO 
PR 01 - Prevención 
DR 02 - Disuasión 
EL 03 - Eliminación 
IM 04 - Minimización del impacto 
CR 05 - Corrección 
RC 06 - Recuperación 
AD 07 - Administrativa 
AW 08 - Concienciación 
DC 09 - Detención 





A continuación se identificarán las salvaguardas establecidas para resguardar 
los activos de la organización. Además, utilizando la herramienta PILAR 7.4.5, se 
valorará las recomendaciones y que tan necesario es establecer dicha salvaguarda. Por 
consiguiente, se indagará una lista de factores individuales y generales a considerar para 
cada activo. 
 
IDENTIFICACIÓN Y AUTENTICACIÓN 
 
Se emplea esta salvaguarda porque detalla el uso adecuado de los lineamientos 
y herramientas para la monitorización, identificación y autenticidad de accesos. 
Esta salvaguarda se emplea sobre los siguientes activos: Servicios Externos, 
Servicios Internos, Software, Redes y Comunicaciones. Por consiguiente, se 
toma relevancia a amenazas como: fallas por parte del personal, fallas del 
supervisor del sistema, propagación de malware, fallas de secuencia, 
manipulación de la información, eliminación de los datos, fugas de datos, 
presentar datos inadecuados y excesivos para el propósito del tratamiento, no 
presentar una estructura organizada para los procesos y medios para una 
adecuada supervisión de la confidencialidad en la empresa, no inspeccionar la 
creación, rectificación o anulación de las actividades de manejo efectuadas bajo 
su responsabilidad, segregación incorrecta o alterable que permita la re-
identificación de datos, acceso sin autorización a los datos sensibles 






Para ello, la empresa Jadal Software S.A.C., presenta un encargado del 
Departamento de Sistemas, el cual verifica que los lineamientos de seguridad 
de la información se sigan con rigurosidad con respecto al monitoreo y 
supervisión de los accesos al sistema de la empresa. De esta forma las áreas de 
Soporte de Sistemas y el área de Redes y Telecomunicaciones informan 
inmediatamente al jefe del Departamento si existiese algún inconveniente con 
dicho proceso. Los salvaguardas implementados son: 
 
- Gestión para el acceso lógico, hay dispuestos servidores proxy y 
cortafuegos, con el objetivo de controlar el acceso y restricciones al 
sistema de los colaboradores y programas. 
- Herramienta contra código malicioso, son aplicaciones de antivirus 
las cuales están instalados en todos los equipos tecnológicos y 
operativos de la empresa, pero presenta ciertos inconvenientes de 
actualización. 
- Herramienta para el control de tráfico, la empresa presenta una 
herramienta que monitorea el tráfico de datos por la red, pero se 










PROTECCIÓN DE LAS COMUNICACIONES 
 
Se escoge esta salvaguarda porque se encarga de gestionar la integridad y 
confidencialidad de los datos al ser intercambiados, para los perfiles de 
seguridad de la información y sobre todo para los accesos a los servicios. De 
esta forma, lograr preservar la disponibilidad y la adecuada forma de usar las 
conexiones entrantes y salientes. Por consiguiente, se toma relevancia a 
amenazas como: fallas por parte del personal, fallas del supervisor de sistemas, 
propagación de malware, fallas de secuencia, manipulación de la información, 
eliminación de los datos, fugas de datos, averías de origen físico o lógico, 
exceso de niveles de acceso, ingreso no autorizado, examen de tráfico, no 
proporcionar los datos en principio de respaldo de información o no redactarla 
de modo asequible y sencillo de entender, efectuar intercambios de datos a 
países que no presenten un nivel de resguardo adecuado, determinación 
indebida de la ejecución de derechos de los interesados en un plazo y forma, 
adquirir un consentimiento incierto, vicioso o inválido para el manejo o entrega 
de datos personales, acceso sin autorización a los datos sensibles 
(modificación), acceso sin autorización a los datos sensibles (lectura), 
información no actualizada o incorrecta (pe. Registros duplicados con 






Para ello, la empresa Jadal Software S.A.C., presenta los siguientes 
mecanismos para el resguardo de los datos con respecto a la protección de las 
redes y telecomunicaciones: 
 
- Protección de la integridad de la información, la empresa cuenta con 
una red local de interconexión entre todas las áreas de operación, de 
esta forma logra monitorear, controlar y supervisar los datos 
intercambiados en tiempos administrables. 
- Internet, la empresa utiliza el servicio de internet para el uso de la 
plataforma principal y el correo corporativo. Por lo que presenta varias 
líneas de servicio dedicado de una empresa. 
 
RESGUARDO PARA LOS SOPORTES DE DATOS 
 
Se escoge esta salvaguarda porque supervisa el resguardo de los datos en los 
dispositivos físicos o documentos y vela por la integridad de los datos que se 
almacenan. Por consiguiente, se toma relevancia a amenazas como: desastres 
naturales, daños por incendio, daños por agua, desperfecto de procedencia 
lógico y físico, imperfecto de los medios de almacenamiento de los datos, 
manipulación de la información, eliminación de los datos, fugas de datos, 
revelamiento de datos, reservar los datos por periodos superiores a los 
necesarios para el tratamiento y la ley vigente, segregación incorrecta o 





estándares en los protocolos de reservas de los datos sensibles no 
automatizados. 
 
Para ello, la empresa Jadal Software S.A.C., almacena la información general 
en servidores, discos duros como backups. Además, la información física 
contenida en documentos, es almacenada en folios los cuales son archivados. 
 
- Aseguramiento de la disponibilidad de la información, la empresa 
cuenta con un archivero de documentos que se halla en el área de 
RRHH, el cual contiene información sobre contratos, cláusulas, 
planillas, de los usuarios internos de la empresa. De esta forma se logra 
reafirmar los datos requeridos por el sistema para su pronta 
disponibilidad. 
 
PROTECCIÓN DE LAS APLICACIONES INFORMÁTICAS 
 
Se escoge esta salvaguarda porque se establece la gestión de la usabilidad y 
resguardo de los software que son aplicados para brindar el servicio o producto 
final a los colaboradores externos o internos de la organización. Por 
consiguiente, se toma relevancia a amenazas como: fallas por parte del 
personal, fallas del supervisor de sistemas, propagación de malware, 
manipulación de la información, vulnerabilidades de las aplicaciones, fallas de 





autorización a los datos sensibles (modificación), acceso no autorizado a datos 
sensibles (lectura). 
  
Para ello, la empresa Jadal Software S.A.C., presenta los siguientes 
salvaguardas para su plataforma web principal: 
 
- Actualizaciones y mantenimiento de la plataforma web, la empresa 
almacena la información en servidores de base de datos para ser 
actualizada periódicamente. 
- Backups, el acceso a la plataforma web principal se da a través del 
servidor de aplicaciones en el cual esta almacenado. 
- Aplicación de perfiles de acceso, para acceder a la plataforma web 
principal de la empresa se debe solicitar un usuario y contraseña. 
 
GESTIÓN DEL PERSONAL 
 
Se escoge esta salvaguarda porque hace referencia a la formación, 
concienciación y disponibilidad del personal. Por consiguiente, se toma 
relevancia a amenazas como: fallas por parte de los usuarios, fallas del 
supervisor del sistema / de la seguridad, manipulación de la información, 
eliminación de la información, reemplazo de identidad, uso mal intencional de 
programas, uso mal intencional del hardware, falta de disponibilidad del 





ingreso sin autorización, presentar datos inadecuados y excesivos para el 
propósito del tratamiento, presentar datos personales con un propósito distinto 
para la cual fueron recopilados, elegir o sostener un vínculo con un encargado 
del manejo de datos sensibles  sin orientación de las garantías adecuadas, estar 
falto de mecanismos de supervisión e inspección relacionado a las medidas que 
regulan el vínculo con un encargado del tratamiento, adquirir un 
consentimiento incierto, vicioso o inválido para el manejo o entrega de datos 
personales, acceso no autorizado a datos sensibles (modificación), acceso no 
autorizado a datos sensibles (lectura). 
 
Para ello, la empresa Jadal Software S.A.C., cuenta con un encargado para cada 
área de operación, los cuales en su mayoría son egresados de la universidad o 
titulados en su área de acción. Además, ellos tienen la responsabilidad de 
brindar la adecuada formación y capacitación al personal ingresante y 
practicantes. 
 
- Concienciación y formación, es la salvaguarda donde la empresa 
gestiona la formación al personal nuevo con respecto al uso de las 
propiedades de la empresa, considerando los productos, servicios e 








PROTECCIÓN DE LAS INSTALACIONES 
 
Se escoge esta salvaguarda porque establece el adecuado control de los acceso 
a las áreas físicas de la organización y el estado del diseño de estos. Por 
consiguiente, se toma relevancia a amenazas como: contaminación 
electromagnética, contaminación ambiental, desastres naturales, fuego, agua, 
suplantación de identidad, acceso sin autorización (a través del perímetro 
físico), ataque destructivo, ocupación enemiga, uso excesivo de los niveles de 
acceso, no presentar una estructura organizada en los procesos y medios para 
una adecuada supervisión de la confidencialidad de los datos en la empresa, 
inadecuada aplicación de estándares de reservas de los datos sensibles no 
automatizados, acceso sin autorización a los datos sensibles (modificación), 
acceso sin autorización a los datos sensibles (lectura). 
 
Para ello, la empresa Jadal Software S.A.C., cuenta con una sola sede donde se 
halla la Sala de Servidores, el Departamento de Sistemas, el Departamento de 
RRHH, el Departamento de Servicio y Atención al Cliente y el Departamento 
de Desarrollo de Software. 
 
- Control de acceso a ambientes físicos, el ambiente de la sala de 
servidores se mantiene cerrada, la única llave de la puerta de acceso la 
tiene el encargado del Departamento de Sistemas. Con respecto a las 





ambiente totalmente cerrado, a excepción del Departamento de 
Sistemas que presenta una sección cerrada con una cerradura común y 
corriente. 
 
- Asegurar la disponibilidad de la información, el acceso a la sala de 




PROTECCIÓN FÍSICA DE LOS EQUIPOS 
 
Se escoge esta salvaguarda porque establece el aseguramiento de la 
disponibilidad, seguridad y operatividad de los equipos al aplicarse cambios y 
procesos operativos. Además, hace frente a las siguientes amenazas: 
contaminación electromagnética, contaminación ambiental, daños por agua, 
daños por fuego, desastres naturales, desperfecto de procedencia lógico y 
físico, situación inadecuada de humedad y temperatura, fallas de soporte / 
mantenimiento de hardware, falla del sistema por falta de recursos, pérdida de 
hardware, hurto de equipos, ingreso sin autorización, inadecuada aplicación de 
estándares de reservas de los datos sensibles no automatizados, acceso sin 
autorización a los datos sensibles (modificación), acceso sin autorización a los 







Para ello, la empresa Jadal Software S.A.C., presenta las siguientes 
salvaguardas para preservar la seguridad de los servidores donde se almacena 
los programas, la base de datos y los servidores que controlan el acceso del 
personal a los sistemas. También el router y switch, donde uno permite el 
acceso a los usuarios internos a la plataforma web principal de la empresa a 
través de una red local y el otro permite el acceso al servicio de internet. 
 
 
- Perfiles de seguridad, los equipos están conectados a la sala de 
servidores, donde se accede a la plataforma web principal de la 
empresa. 
- Asegurar la disponibilidad de la información, la plataforma web 
principal de la organización esta almacenada en el servidor de 
aplicaciones, donde también cuenta con un servidor de base de datos. 
Además, se cuenta con un servidor proxy y el cortafuegos, que se 
encargan de la gestión de usuarios y acceso. 
 
ADQUISICIÓN / DESARROLLO 
 
Se escoge esta salvaguarda porque establece el desarrollo o adquisición de 
programas, equipos informáticos, de soporte, de comunicaciones que puedan 
aportan una mejora al servicio que se brinda. Además, hace frente a las 





fallas del supervisor de sistemas, manipulación de los datos, fugas de datos, 
vulnerabilidades de las aplicaciones, pérdida de hardware, presentar datos 
personales con un propósito distinto para la cual fueron recopilados, no 
presentar una estructura organizada en los procesos y medios para una 
adecuada supervisión de la confidencialidad de los datos en la empresa, acceso 
sin autorización a los datos sensibles (modificación), acceso sin autorización a 
los datos sensibles (lectura). 
 
Para ello, la empresa Jadal Software S.A.C., presenta proyectos en prueba para 
la mejora de servidores, software y hardware. De esta forma, busca repotenciar 
los servicios asegurando la protección de los accesos, antivirus y aplicaciones. 
 
- Comunicaciones, la empresa busca establecer el uso correcto de las 
líneas de comunicación y así lograr reducir el riesgo con respecto a la 
pérdida de la conexión o energía. 
- Aplicaciones y equipos informáticos, la empresa realiza pruebas de 
implementación de servidores para mejorar la configuración de los 
















PILAR SALVAGUARDA RECOMENDACIÓN 
G PR  
Protección de las 
comunicaciones 
9 




G PR  




G PR  








F PR  
Protección de las 
instalaciones 
6 
F EL  
Protección física 
de los equipos 
6 




Fuente: Obtenido de la aplicación Pilar 7.4.5. 
 
4.1.1.6. Actividad 6: Aplicar el análisis de riesgo. 
 
En esta actividad se analizará los datos obtenidos a través de un análisis de 
riesgo. En primer lugar, se analizará el impacto al concretarse la amenaza con respecto al 
bien derivado (activos) de la organización. Por último, se analizará los riesgos hallados, 
promediando la probabilidad que ocurra la amenaza con el grado de impacto que 







- Análisis de riesgo con respecto al manejo de los datos sensibles de la empresa Jadal 
Software S.A.C. 
 
Tarea 1:   Evaluar el impacto, que podría suponer al concretarse la amenaza. 
 
La primera tarea a realizar para realizar el análisis de riesgo, es evaluar el 
impacto que es denominado como el perjuicio sobre el bien derivado (activos) al 
concretarse la amenaza. Además, con el uso de la herramienta PILAR versión 7.4.5 y con 
la licencia de evaluación, se procederá al desarrollo de las tareas de esta actividad para el 
análisis de riesgo. Por último, se mostrará las capturas de pantalla del desarrollo del 
análisis de riesgo utilizando la herramienta PILAR 7.4.5. 
 
En primer lugar, se utilizará los resultados de la actividad anterior, para 
establecer las estimaciones del estado del riesgo en la empresa Jadal Software S.A.C. 
Para ello, se tomará en cuenta uno de los dos aspectos importantes: 
 
- Estimación del impacto 
 
ESTIMACIÓN DEL IMPACTO 







- Impacto potencial, al que está expuesto los sistemas, tomando en 
cuenta la valoración de las amenazas y el valor de los activos 
identificados. Cabe recalcar, que no se están tomando en cuenta las 
salvaguardas implementadas por la empresa. 
- Impacto residual, al que está expuesto los sistemas, tomando en cuenta 
la valoración de las amenazas y el valor de los activos identificados. 
Cave recalcar, que sí se toma en cuenta las salvaguardas implementadas 
por la empresa. 
 
Tabla 34 

















Grado 10 10 
Grado 9 9 
Grado Alto + 8 
Grado Alto  7 
Grado Alto -   6 
Grado Medio +  5 
Grado Medio 4 
Grado Medio - 3 
Grado Bajo + 2 
Grado Bajo 1 





Impacto Potencial de la empresa Jadal Software S.A.C. 
El impacto potencial se obtiene tomando en cuenta la medición del daño en 
base al activo del cual se ha materializado la amenaza. Para ello, en necesario 
conocer la valoración de los activos esenciales para la empresa y el grado de 
degradación causada por las amenazas sobre estas.  
 
Tabla 35 
Impacto - Potenciales 
 
Fuente: Obtenido de la aplicación Pilar 7.4.5. 
 
ACTIVOS D I C A T V DP 
Medios Electrónicos 6 6 6 - - - 10 
Medios no 
Electrónicos 
6 6 6 - - - 10 
Plataforma Web – 
Jadal Software 
S.A.C. 
6 7 7 - 7 - - 
Registro de Clientes 
en la Plataforma 
Web 
5 6 6 6 6 - 10 
Acceso Correo 
Corporativo – Jadal 
Software S.A.C. 
5 5 5 6 6 - 10 
Plataforma Web 
Principal 
6 6 6 - - - - 
Servidor de base de 
datos 
6 6 6 6 - - 10 
Servidor de 
Aplicaciones 
6 6 6 6 - - - 
Servidor Directorio 
de Usuarios 
6 6 6 6 - - - 
Servidor Proxy 6 6 6 6 - - - 
Red Local 7 7 7 6 - - - 
Cortafuegos 6 6 6 7 - - - 
Conexión a Internet 7 7 7 7 7 - - 
Personal de Soporte 
de Sistemas 
5 6 6 - - - - 
Personal de Redes y 
Telecomunicaciones 
5 5 5 - - - - 





Impacto Residual de la empresa Jadal Software S.A.C. 
El impacto residual se obtiene tomando en cuenta el conjunto de salvaguardas 
que la empresa tiene implementados y el nivel de madurez con respecto a su 
proceso de gestión.  
 
Tabla 36  









Fuente: Obtenido de la aplicación Pilar 7.4.5. 
ACTIVOS D I C A T V DP 
Medios Electrónicos 4 4 4 - 4 - 7 
Medios no 
Electrónicos 
4 4 4 - 4 - 7 
Plataforma Web – 
Jadal Software 
S.A.C. 
7 7 7 - 7 - - 
Registro de Clientes 
en la Plataforma 
Web 
6 6 6 5 4 - 8 
Acceso Correo 
Corporativo – Jadal 
Software S.A.C. 
4 3 3 4 5 - 8 
Plataforma Web 
Principal 
4 3 3 3 3 - 7 
Servidor de base de 
datos 
6 6 6 6 6 - 10 
Pc - Personales - - - - - - 7 
Servidor de 
Aplicaciones 
4 4 4 2 4 - 8 
Servidor Directorio 
de Usuarios 
2 2 2 2 2 - 8 
Servidor Proxy 4 4 4 4 4 - 7 
Red Local - - - 5 5 - - 
Cortafuegos - - - 7 7 - - 
Oficinas - - - - - - 8 
Sala de Servidores - - - - - - 9 
Personal de Soporte 
de Sistemas 
5 6 6 - - - - 
Personal de Redes y 
Telecomunicaciones 
4 4 4 - - - - 





Tarea 2:   Evaluar el riesgo, promediando la probabilidad de ocurrencia con el nivel de 
impacto. 
 
La segunda tarea a realizar para realizar el análisis de riesgo, es evaluar el 
riesgo que es descrito como el impacto promediado con la probabilidad de ocurrencia de 
la amenaza. Además, con el uso de la herramienta PILAR versión 7.4.5 y con la licencia 
de evaluación, se procederá al desarrollo de las tareas de esta actividad para el análisis de 
riesgo. Por último, se mostrará las capturas de pantalla del desarrollo del análisis de 
riesgo utilizando la herramienta PILAR 7.4.5. 
 
En primer lugar, se utilizará los resultados de la actividad anterior, para 
establecer las estimaciones del estado del riesgo en la empresa Jadal Software S.A.C. 
Para ello, se tomará en cuenta uno de los dos aspectos importantes: 
 
- Estimación del riesgo 
 
ESTIMACIÓN DEL RIESGO 
En este punto se tomará en cuenta dos tipos de riesgo: 
 
- Riesgo potencial, al que está expuesto los sistemas, tomando en cuenta 
la valoración de las amenazas y el valor de los activos identificados. 
Cabe recalcar, que no se están tomando en cuenta las salvaguardas 





- Riesgo residual, al que está expuesto los sistemas, tomando en cuenta 
el valor de las amenazas y los activos identificados. Cave recalcar, que 
sí se toma en cuenta las salvaguardas implementadas por la empresa. 
 
Tabla 37  










Fuente: Adaptado de (Guevara, 2015). p. 82 
 
Riesgo Potencial de la empresa Jadal Software S.A.C. 
El riesgo potencial se obtiene tomando en cuenta la medición del daño en 
base al activo del cual se ha materializado la amenaza. Para ello, en necesario 
conocer el impacto de las amenazas contra los activos de la empresa, tomando 






Grado 10 10 
Grado 9 9 
Grado Alto + 8 
Grado Alto  7 
Grado Alto -   6 
Grado Medio +  5 
Grado Medio 4 
Grado Medio - 3 
Grado Bajo + 2 
Grado Bajo 1 























Fuente: Obtenido de la aplicación Pilar 7.4.5. 
 
Riesgo Residual de la empresa Jadal Software S.A.C. 
El riesgo residual se obtiene se obtiene tomando en cuenta el conjunto de 
salvaguardas que la empresa tiene implementados y el nivel de madurez con 
respecto a su proceso de gestión. De esta forma, los sistemas quedan 
propensos a un posible riesgo al cual se le denomina residual. El cálculo del 
ACTIVOS D I C A T V DP 
Medios Electrónicos {4,8} {5,4} {4,6} - - - {7,7} 
Medios no 
Electrónicos 
{4,8} {5,4} {4,6} - - - {7,7} 
Plataforma Web – 
Jadal Software 
S.A.C. 
{5,4} {5,4} {5,1} - {5,7} - - 
Registro de Clientes 
en la Plataforma 
Web 
{5,1} {5,6} {6,0} {6,5} {5,2} - {7,7} 
Acceso Correo 
Corporativo – Jadal 
Software S.A.C. 
{5,1} {5,1} {4,2} {4,8} {5,2} - {7,7} 
Plataforma Web 
Principal 
{4,8} {4,8} {4,8} - - - - 
Servidor de base de 
datos 
{5,0} {5,9} {6,0} {5,6} - - {7,7} 
Servidor de 
Aplicaciones 
{5,0} {5,9} {6,0} {5,6} - - - 
Servidor Directorio 
de Usuarios 
{5,0} {5,9} {6,0} {5,6} - - - 
Servidor Proxy {5,0} {5,9} {6,0} {5,6} - - - 
Red Local - - - {4,8} - - - 
Cortafuegos - - - {6,0} - - - 
Conexión a Internet {5,1} {4,6} {4,6} {4,5} {5,1} - - 
Personal de Soporte 
de Sistemas 
{4,1} {4,6} {5,1} - - - - 
Personal de Redes y 
Telecomunicaciones 
{4,1} {4,2} {4,2} - - - - 





riesgo residual es el grado de degradación y la probabilidad que se 
materialicen las amenazas, donde se utiliza la probabilidad residual de 
ocurrencia y el impacto. 
 



















Fuente: Obtenido de la aplicación Pilar 7.4.5. 
 
ACTIVOS D I C A T V DP 
Medios Electrónicos {3,9} {4,7} {5,4} - {4,7} - {6,0} 
Medios no 
Electrónicos 
{3,9} {4,7} {5,4} - {4,7} - {6,0} 
Plataforma Web – 
Jadal Software 
S.A.C. 
{5,4} {6,0} {6,0} - {6,0} - - 
Registro de Clientes 
en la Plataforma 
Web 
{5,1} {5,9} {6,0} {5,9} {4,7} - {6,6} 
Acceso Correo 
Corporativo – Jadal 
Software S.A.C. 
{3,9} {4,1} {4,8} {5,4} {5,3} - {6,6} 
Plataforma Web 
Principal 
{3,9} {4,1} {4,8} {4,8} {4,1} - {6,0} 
Servidor de base de 
datos 
{5,1} {5,9} {6,5} {6,5} {5,9} - {7,7} 
Pc- Personales - - - - - - {6,0} 
Servidor de 
Aplicaciones 
{3,9} {4,7} {5,4} {4,2} {4,7} - {6,6} 
Servidor Directorio 
de Usuarios 
{2,7} {3,5} {4,2} {4,2} {3,5} - {6,6} 
Servidor Proxy {3,9} {4,7} {5,4} {5,4} {4,7} - {6,0} 
Red Local - - - {5,9} {5,3} - - 
Cortafuegos - - - {6,0} {5,7} - - 
Oficinas - - - - - - {6,6} 
Sala de Servidores - - - - - - {7,1} 
Personal de Soporte 
de Sistemas 
{4,1} {4,6} {5,1} - - - - 
Personal de Redes y 
Telecomunicaciones 
{3,5} {3,6} {3,6} - - - - 





• Segunda Fase: Planificar. 
 
La segunda fase está conformada por el primer paso del ciclo PDCA; planificar. En 
este punto, se planificará el desarrollo del plan de mejora, determinando los controles y 
políticas adecuadas, tras el análisis previo de la primera fase de la metodología. De esta 
forma, se evaluará y determinará aquellos controles de la ISO/IEC 27002:2013, los cuales 
van a contribuir a la mitigación de los riesgos hallados previamente y por consiguiente al 
mejoramiento del nivel de cumplimiento de la LPDP N° 29733. Por lo tanto, las 
actividades a realizar son las siguientes: 
 
4.1.1.7. Actividad 7: Evaluar previamente el nivel de cumplimiento de la LPDP N° 
29733 en las áreas involucradas. 
 
En esta actividad se evaluará previamente el nivel de cumplimiento de la 
LPDP N° 29733. De esta forma se tendrá una mejor perspectiva de la situación actual con 
respecto al resguardo de los datos sensibles en las áreas de RRHH y Soporte de Sistemas 
de la empresa Jadal Software S.A.C. Para ello, se establecerá indicadores de referencia en 







- Evaluación de los resultados con respecto al nivel de cumplimiento de la LPDP N° 
29733 en las áreas de Soporte de Sistemas y RRHH de la empresa Jadal Software 
S.A.C. 
 
Tarea 1:   Indicar el principio rector que se utilizará como referencia de la LPDP N° 
29733. 
 
Para la realización de esta tarea se identificará el principio rector que se 
utilizará como referencia de la LPDP N° 29733. Por consiguiente, se procederá a explicar 
el concepto de cada principio rector y el porqué de su elección, tomando como referencia 
los resultados de la fase anterior. 
 
Principios Rectores - LPDP N° 297333. 
Un principio rector se define como la responsabilidad que tiene una empresa 
con respecto a los derechos humanos, aplicándolo como norma fundamental 
en la operacionalidad de sus actividades. De esta forma, evitar vulnerar los 
derechos de terceros e intentar solucionar las consecuencias negativas de sus 
actividades. 
 









Descripción de los Principios Rectores - LPDP N° 29733 
PRINCIPIO RECTOR DESCRIPCIÓN 
Principio de consentimiento 
El manejo de los datos sensibles 
cumple con la legislación, cuando 
el titular da su consentimiento 
previo de forma expresa y clara. 
Principio de finalidad 
El manejo de los datos sensibles 
cumple con la legislación, cuando 
la finalidad del banco de datos 
personales es concreta, objetiva y 
va en función a las actividades del 
titular del banco de datos. 
Principio de calidad 
El manejo de los datos sensibles 
cumple con la legislación, cuando 
el contenido del banco de datos es 
preciso y exacto. 
Principio de seguridad 
El manejo de los datos sensibles 
cumple con la legislación, cuando 
se establecen y adoptan medidas de 
seguridad técnicas, legales y 
organizativas. 
Principio de legalidad 
El manejo de los datos sensibles 
cumple con la legislación, cuando 
la recopilación de los datos 
sensibles se realiza por medios 
lícitos y legales. 
Principio de proporcionalidad 
El tratamiento de datos personales 
cumple con la legislación, cuando 
los datos recopilados no se exceden 
en cuanto a su finalidad. 
Principio de nivel adecuado de 
protección 
El manejo de los datos sensibles 
cumple con la legislación, cuando 
se garantiza la seguridad de los 
datos al realizar el flujo 






Principio de disposición de recursos 
El tratamiento de datos sensibles 
cumple con la legislación, cuando 
se presenta medios jurisdiccionales 
para respetar los derechos del 
titular de los datos personales.  
Fuente: Calisaya y Tarrillo, (2018). p. 21 
 
 
La empresa Jadal Software S.A.C., intenta implementar medidas para 
resguardar los datos que logren alinearse con la legislación establecida en la 
LPDP N° 29733. Pero, en el principio de seguridad es donde se identificó un 
mayor grado de incumplimiento de los establecido por la LPDP. Esto se 
concluye, tras el análisis de riesgo realizado previamente tomando como 
referencia las áreas de RRHH y Soporte de Sistemas, las cuales realizan el 








Figura 43. Asistente para evaluar los requisitos de seguridad 






De la figura 43, se puede apreciar los requerimientos para el resguardo de los 
datos que el encargado del tratamiento de datos sensibles debe establecer y su 
incumplimiento con la legislación. Por consiguiente, existe un bajo nivel de 
cumplimiento con respecto a los lineamientos de seguridad para resguardar 
los datos sensibles en la empresa Jadal Software S.A.C., donde el titular del 
banco de datos no adopta medidas de seguridad legales, técnicas y 
organizativas que logren resguardar la seguridad de la información y así 
evitar posibles pérdidas, alteración, destrucción, tratamiento o acceso no 
autorizado. 
 
Tarea 2:   Determinar los factores de incumplimiento de la LPDP N° 29733 utilizando 
como referencia los principios rectores. 
 
En esta tarea se determinará los factores de incumplimiento de la LPDP N° 
29733, utilizando como referencia los principios rectores. De esta forma, se procederá a 
establecer los resultados, tomando como referencia el principio rector seleccionado 
anteriormente. 
 
Por consiguiente, para determinar los factores de incumplimiento, se tomará en 
cuenta los lineamientos para resguardar los datos establecidos en el Capítulo V de la 
LPDP N° 29733, ya que el principio rector seleccionado fue el de seguridad. A 
continuación, se procederá a determinar los factores de incumplimiento de la LPDP N° 
















el tratamiento de 
la información 
digital 
Inadecuados requerimientos en la creación 
de cuentas de usuario. 
No existe un documento que autentifique los 
derechos de acceso a los usuarios. 
No existe un documento que especifique las 
restricciones de acceso a los usuarios. 
Inexistente reporte de acceso de los usuarios 
en el sistema principal. 
Deficiente forma de eliminar y/o modificar 
las cuentas de los usuarios 
Inexistente políticas para otorgar el nivel de 
acceso a los usuarios. 
Deficiente supervisión para evitar el acceso 
no autorizado al sistema. 
Inexistentes auditorías realizadas para la 
supervisión del tratamiento de datos 
personales. 
Inexistentes procedimientos, flujos de 
trabajo establecidos y documentados para la 
realización del control de acceso. 
Fuente: MINJUS, (2019). p. 12-13 
 
Tabla 42  












Inadecuado destino de almacenamiento de 
las copias de seguridad. 
Inadecuados mecanismos de seguridad física 








Deficiente cantidad de pruebas de seguridad 
con respecto a las copias de respaldo. 
Copias de seguridad sin técnicas de cifrado 
lógico. 


















Inexistencia de lineamientos que resguarden 
los datos sensibles al ser transportados. 
Deficientes mecanismos de seguridad que 
garanticen la integridad y confidencialidad 
de los datos personales al ser transmitidos. 
Inexistente mecanismo de seguridad que 
valide la identidad del usuario que envía los 
datos personales. 
El uso de herramientas de registro como 
cámaras de video y celulares no están 
restringidas. 
Los lineamientos para el resguardo de los 
datos no presentan mecanismos que lo 
avalen. 
Inexistente software especializado en 
garantizar la seguridad en la trasferencia de 
datos personales. 



























acceso a datos 
personales 
Inexistencia de cláusulas contractuales que 
establezcan el límite detallado con respecto 
a la prestación de servicios externos. 
Inexistencia de documentos o cláusulas 
contractuales que establezcan el límite 
detallado con respecto a la prestación de 
servicios internos. 
No se garantiza que la información sea 
destruida al finalizar un servicio con terceros 
externos. 
Fuente: MINJUS, (2019). p. 14 
 
 
A continuación, se procederá a determinar los factores de incumplimiento de la 
LPDP N° 29733 en el área de RRHH de la empresa Jadal Software S.A.C. 
 
Tabla 45  












Inapropiada organización y exposición de 
documentos que contienen datos sensibles.  
No existe un documento donde se indique 
que la responsabilidad recae en el encargado 
del tratamiento de los datos sensibles al 
producirse un incidente. 
Inexistente documento donde se registre el 
acceso autorizado y no autorizado al banco 
de datos personales. 
Inexistente documento donde se registre a 
los usuarios que accedieron al banco de 
datos no automatizado. 





Tabla 46  










Inexistencia de procedimientos de 
comunicación con el propietario del banco 
de datos al materializarse un incidente con 
los datos personales. 












Acceso a la 
documentación 
Inexistencia de un registro de incidentes 
para el resguardo de los datos con respecto a 
la administración de los documentos que 
contienen datos sensibles. 
Fuente: MINJUS, (2019). p. 13-14 
 
Tabla 48 











Inexistencia de un mecanismo que verifique 
la vulneración del contenedor o archivero el 
cual transporta la información. 
Inexistencia de un documento donde se 
registre a los usuarios autorizados para el 
traslado de los datos personales. 







Tarea 3:   Estimar el nivel de cumplimiento de la LPDP N° 29733 utilizando los 
indicadores de referencia. 
 
En esta esta tarea se determinará el nivel de cumplimiento de la LPDP N° 
29733 empleando la métrica “checklist de rango”, utilizando como referencia los 
factores de incumplimiento y el análisis de riesgo.  
 
PUNTAJE DE RESPUESTA: 
• Si: 2 
• Parcial: 1 
• No: 0 
 
NIVEL DE CUMPLIMIENTO: 
• Muy Deficiente: 60% < NIVEL <= 100% 
• Mejorable: 30% <= NIVEL <= 60% 
• Aceptable: 0% <= NIVEL < 30% 
 
A continuación se determinará el nivel cumplimiento de la LPDP N° 29733 











Nivel de Cumplimiento del Artículo 39 de la LPDP - Soporte de Sistemas 
 
Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 







INCUMPLIMIENTO SI PARCIAL NO 
Inadecuados requerimientos en la creación de 
cuentas de usuario. 
 x  
Inexistente documento que autentifique los 
derechos de acceso a los usuarios. 
x   
No existe un documento que especifique las 
restricciones de acceso a los usuarios. 
x   
Inexistente reporte de acceso de los usuarios en el 
sistema principal. 
 x  
Deficiente forma de eliminar y/o modificar las 
cuentas de los usuarios 
x   
Inexistente políticas para otorgar el nivel de 
acceso a los usuarios. 
x   
Deficiente supervisión para evitar el acceso no 
autorizado al sistema. 
x   
Inexistentes auditorías realizadas para la 
supervisión del tratamiento de datos personales. 
x   
Inexistentes procedimientos, flujos de trabajo 
establecidos y documentados para la realización 
del control de acceso. 
 x  














Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
 













INCUMPLIMIENTO SI PARCIAL NO 
Inadecuado destino de almacenamiento de las 
copias de seguridad. 
x   
Inadecuados mecanismos de seguridad física del 
área donde se almacenan las copias de seguridad. 
x   
Deficiente cantidad de pruebas de seguridad con 
respecto a las copias de respaldo. 
 x  
Copias de seguridad sin técnicas de cifrado 
lógico. 
 x  




















Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 









INCUMPLIMIENTO SI PARCIAL NO 
Inexistencia de lineamientos que resguarden los 
datos sensibles al ser transportados. 
 x  
Deficientes mecanismos para el resguardo de los 
datos sensibles al ser transmitidos. 
x   
Inexistente mecanismo de seguridad que valide la 
identidad del usuario que envía los datos 
personales. 
 x  
El uso de herramientas de registro como cámaras 
de video y celulares no están restringidas. 
x   
Los lineamientos para el resguardo de los datos 
no presentan mecanismos que lo avalen. 
x   
Inexixtente software especializado en garantizar 
la seguridad en la trasferencia de datos 
personales. 
x   






Nivel de Cumplimiento del Artículo 46 de la LPDP - Soporte de Sistemas 
 
 
Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
 
Resultado: 83.33% → Muy Deficiente 
 
A continuación se determinará el nivel cumplimiento de la LPDP N° 29733 




Nivel de Cumplimiento del Artículo 42 de la LPDP - RRHH 
INCUMPLIMIENTO SI PARCIAL NO 
Inexistencia de cláusulas contractuales que 
establezcan el límite detallado con respecto a la 
prestación de servicios externos. 
x   
Inexistencia de documentos o cláusulas 
contractuales que establezcan el límite detallado 
con respecto a la prestación de servicios internos. 
x   
No se garantiza que la información sea destruida 
al finalizar un servicio con terceros externos. 
 x  
TOTAL 4 1 0 
INCUMPLIMIENTO SI PARCIAL NO 
Inapropiada organización y exposición de 
documentos que contienen datos sensibles.  
x   
No existe un documento donde se indique que la 
responsabilidad recae en el encargado del 
tratamiento de los datos sensibles al producirse 
un incidente. 










Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
 
Resultado: 87.5% → Muy Deficiente 
 
Tabla 54 





Fuente: MINJUS, (2019). p. 12-14 
 








Inexistente documento donde se registre el acceso 
autorizado y no autorizado al banco de datos 
personales. 
x   
Inexistente documento donde se registre a los 
usuarios que accedieron al banco de datos no 
automatizado. 
 x  
TOTAL 6 1 0 
INCUMPLIMIENTO SI PARCIAL NO 
Inexistencia de procedimientos de comunicación 
con el propietario del banco de datos al 
materializarse un incidente con los datos 
personales. 
 x  











Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
 
Resultado: 100% → Muy Deficiente 
 
Tabla 56 







Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
 





INCUMPLIMIENTO SI PARCIAL NO 
Inexistencia de un registro de incidentes para el 
resguardo de los datos con respecto a la 
administración de los documentos que contienen 
datos sensibles. 
x   
TOTAL 2 0 0 
INCUMPLIMIENTO SI PARCIAL NO 
Inexistencia de un mecanismo que verifique la 
vulneración del contenedor o archivero el cual 
transporta la información. 
x   
Inexistencia de un documento donde se registre a 
los usuarios autorizados para el traslado de los 
datos personales. 
 x  





4.1.1.8. Actividad 8: Analizar los controles de la ISO/IEC 27002:2013. 
 
En esta actividad se analizará los controles establecidos en la ISO/IEC 




- Documentación de los resultados obtenidos tras el análisis de los controles de la 
ISO/IEC 27002:2013. 
 
Tarea 1:   Revisar, evaluar e identificar los controles de la ISO/IEC 27002:2013, 
necesarios para el plan de mejora continua. 
 
Para la realización de esta tarea se revisará, evaluará e identificará los 
controles de la ISO/IEC 27002:2013, que se adapten mejor a la estructura del plan de 
mejora. Para ello, se tomará en cuenta los artículos del Capítulo V de la LPDP N° 29733,  
que fueron mencionados en la actividad anterior. De esta forma, se identificará que 
controles están relacionados con los requerimientos que establece cada artículo 











Relación de los requerimientos del Artículo 39 con sus correspondientes lineamientos 
ARTÍCULO REQUERIMIENTOS 
CONTROL DE LA ISO/ 
IEC 27002: 2013 
Artículo 39: 
Seguridad para el 
tratamiento de la 
información digital 
Gestionar los niveles de acceso 
al sistema. 
5.1 Directrices de la 
Dirección en seguridad de la 
información 
9.1 Requisitos de negocio 
para el control de accesos 
9.2 Gestión de acceso de 
usuario 
9.3 Responsabilidades del 
usuario 
9.4 Control de acceso a 
sistemas y aplicaciones 
Supervisar constantemente los 
niveles de acceso al sistema. 
Generar reportes de interacción 
con el sistema. 
Realizar procedimientos de 
autenticación e identificación al 
sistema. 
Documentar las actividades, 
procedimientos, flujos de trabajo 
en la realización del control de 
acceso. 
Control de acceso a los datos 
personales. 















Relación de los requerimientos del Artículo 40 con sus correspondientes lineamientos 
ARTÍCULO REQUERIMIENTOS 
CONTROL DE LA ISO/ 




recuperación de los 
datos personales 
Establecer controles de 
seguridad física. 
11.1 Áreas seguras 
11.2 Seguridad de los 
equipos 
12.3 Copias de seguridad 
 
Establecer medidas que 
garanticen la integridad de las 
copias de seguridad. 
Establecer medidas que 
garanticen la recuperación de los 
datos en caso de pérdida, 
modificación o destrucción. 
Fuente: GES | CONSULTOR , (2013). p. 1 
 
Tabla 59  
Relación de los requerimientos del Artículo 41 con sus correspondientes lineamientos 
ARTÍCULO REQUERIMIENTOS 
CONTROL DE LA ISO/ 
IEC 27002: 2013 
Artículo 41: 
Transferencia 
lógica o electrónica 
de los datos 
personales 
Establecer medidas de seguridad 
de la información para el 
transporte de los datos 
personales. 
13.2 Intercambio de 
información con partes 
externas 
14.1 Requisitos de 
seguridad de los sistemas de 
información  
Documentar la autorización en la 
transferencia lógica de los datos. 
Disponer de mecanismos de 
transporte de información. 








Relación de los requerimientos del Artículo 42 con sus correspondientes lineamientos 
ARTÍCULO REQUERIMIENTOS 
CONTROL DE LA ISO/ 





Mecanismos de protección física 
para los archivadores que 
contienen documentos físicos. 
11.1 Áreas seguras 
 
Fuente: GES | CONSULTOR , (2013). p. 1 
 
Tabla 61 
Relación de los requerimientos del Artículo 43 con sus correspondientes lineamientos 
ARTÍCULO REQUERIMIENTOS 
CONTROL DE LA ISO/ 
IEC 27002: 2013 
Artículo 43: Copia 
o reproducción 
Gestionar y supervisar las copias 
y reproducciones de documentos 
que contienen datos sensibles. 
5.1 Directrices de la 
Dirección en seguridad de la 
información 
11.1 Áreas seguras 
Fuente: GES | CONSULTOR , (2013). p. 1 
 
Tabla 62 
Relación de los requerimientos del Artículo 44 con sus correspondientes lineamientos 
ARTÍCULO REQUERIMIENTOS 
CONTROL DE LA ISO/ 
IEC 27002: 2013 
Artículo 44: 
Acceso a la 
documentación 
 
Disponer de medidas y 
procedimientos de identificación 
a los documentos. 
11.1 Áreas seguras 
16.1 Gestión de incidentes 
de seguridad de la 
información y mejoras 
Gestionar el acceso a los 
documentos físicos. 






Relación de los requerimientos del Artículo 45 con sus correspondientes lineamientos 
ARTÍCULO REQUERIMIENTOS 
CONTROL DE LA ISO/ 





Disponer de mecanismos de 
seguridad que no permitan la 
manipulación de la 
documentación física en el 
traslado. 
13.2 Intercambio de 
información con partes 
externas 
Fuente: GES | CONSULTOR , (2013). p. 1 
 
Tabla 64  
Relación de los requerimientos del Artículo 46 con sus correspondientes lineamientos 
ARTÍCULO REQUERIMIENTOS 
CONTROL DE LA ISO/ 
IEC 27002: 2013 
Artículo 46: 
Prestaciones de 
servicios sin acceso 
a datos personales 
Establecer cláusulas 
contractuales asegurar el 
resguardo de los datos en la 
prestación de servicios. 
5.1 Directrices de la 
Dirección en seguridad de la 
información 
6.1 Organización interna 
Gestionar controles de seguridad 
para las personas que prestan 
servicios a las áreas de 
operación. 








4.1.1.9. Actividad 9: Definir los controles de la ISO/IEC 27002:2013 apropiados 
para las áreas involucradas. 
 
En esta actividad se definirá los controles para resguardar la información de la 
ISO/IEC 27002:2013; los cuales fueron seleccionados de la actividad anterior, para el 
desarrollo del plan de mejora. 
 
Producto:  
- Documentación de los resultados obtenidos tras la definición de los lineamientos de 
la ISO/IEC 27002:2013. 
 
Tarea 1:   Definir los controles apropiados de la ISO/IEC 27002:2013 para la 
protección de los datos personales en las áreas involucradas. 
 
En esta tarea se definirá los lineamientos de la ISO/IEC 27002:2013, que se 
seleccionaron para el desarrollo del plan de mejora. 
 
5.1 Directrices de la Dirección en seguridad de la información 
Se tomará en cuenta el conjunto de políticas a implementar por la normativa, 
para resguardar la información. Además, de realizar la revisión de los 
protocolos ejecutados en la empresa que logren garantizar la integridad de los 






6.1 Organización interna 
Se tomará en cuenta los procedimientos establecidos con respecto a la 
asignación de roles y tareas para garantizar la integridad de los datos. 
Además, de evaluar las actividades llevadas a cabo para establecer 
comunicación con los interesados, sobre todo en la gestión de proyectos (GES 
| CONSULTOR, 2013). 
 
9.1 Requisitos de negocio para el control de accesos 
Se tomará en cuenta las políticas y servicios asociados al control de acceso a 
las redes interconectadas para la operatividad de los sistemas principales de la 
empresa (GES | CONSULTOR, 2013). 
 
9.2 Gestión de acceso de usuario 
Se tomará en cuenta la gestión y supervisión de las altas/bajas en el registro 
del personal, en la asignación de acceso a los usuarios; ya sea con privilegios 
especiales o niveles de acceso y del procedimiento con respecto a la 
autenticación de los usuarios (GES | CONSULTOR, 2013). 
 
9.3 Responsabilidades del usuario 
Se tomará en cuenta el procedimiento de autorización para el uso confidencial 







9.4 Control de acceso a sistemas y aplicaciones 
Se tomará en cuenta las restricciones establecidas para acceder a los datos 
sensibles, los procedimientos establecidos para la autenticación en los 
sistemas principales de la empresa, la gestión y supervisión de los password, 
la adecuada gestión de los sistemas principales de la empresa, el monitoreo 
del acceso al código programable de las aplicaciones de la empresa (GES | 
CONSULTOR, 2013). 
 
11.1 Áreas seguras 
Se tomará en cuenta los protocolos de seguridad establecidos en el perímetro 
para la seguridad física, los mecanismos físicos de control de entrada a las 
instalaciones, la seguridad física en las oficinas, recursos y despachos, las 
medidas de resguardo contra las amenazas externas, las áreas seguras 














11.2 Seguridad de los equipos 
Se tomará en cuenta las medidas de protección para los equipos físicos de la 
empresa, el estado en que se encuentran los suministros y el cableado 
instalados en la empresa, el adecuado mantenimiento de los equipos, los 
protocolos establecidos para la salida de los activos y equipos que se 
encuentran fuera de las instalaciones, la usabilidad de los dispositivos de 
almacenamiento, los protocolos establecidos en la gestión y supervisión de 
los equipos en los puestos de trabajo (GES | CONSULTOR, 2013). 
 
12.3 Copias de seguridad 
Se tomará en cuenta la adecuada gestión y supervisión de las copias de 
seguridad o backups que contienen información sensible u ordinaria para la 
empresa (GES | CONSULTOR, 2013). 
 
13.2 Intercambio de información con partes externas 
Se tomará en cuenta las políticas y protocolos establecidos para transferencia 
de datos, los acuerdos de confidencialidad y secreto para el intercambio de 










14.1 Requisitos de seguridad de los sistemas de información 
Se tomará en cuenta el análisis de los requerimientos para resguardar las 
comunicaciones relacionadas a servicios que son accesibles a través de redes 
públicas y al resguardo de las transferencias de información por las redes 
telemáticas (GES | CONSULTOR, 2013). 
 
16.1 Gestión de incidentes de seguridad de la información y mejoras 
Se tomará en cuenta los roles y los procedimientos establecidos para la 
gestión de incidentes, la notificación de los eventos para resguardar los datos 
y los puntos de inflexión en seguridad, la adecuada toma de decisiones al 
valorar los eventos relacionados al resguardo de la información, el intervalo 
de tiempo para responder ante los incidentes relacionados al resguardo de los 
datos, la recopilación de evidencias y el aprendizaje de los incidentes para 













• Tercera Fase: Hacer. 
 
La tercera fase está conformada por el segundo paso del ciclo PDCA; hacer. En este 
punto se realizará la elaboración del plan de mejora utilizando los resultados de las 
evaluaciones previas. Por consiguiente, se consignarán los controles, políticas, formatos y 
procedimientos establecidos para el desarrollo de este. Por lo tanto, las actividades a 
realizar son las siguientes: 
 
4.1.1.10. Actividad 10: Elaborar el plan de mejora para las áreas involucradas. 
 
En esta actividad se elaborará el plan de mejora utilizando los resultados de 
previas evaluaciones para mejorar el nivel de cumplimiento de la LPDP N°29733. De 
esta forma, se documentará las recomendaciones y conclusiones tomado como referencia 
las políticas, formatos y procedimientos de la ISO/IEC 27002:2013 y la LPDP N° 29733. 
 
Producto:  
- Documentación del plan de mejora tomando como referencia los controles, políticas, 








Tarea 1:   Plasmar los controles, políticas y procedimientos, que serán utilizados para 
mitigar los riesgos hallados. 
 
En esta tarea se procederá a desarrollar el plan de mejora, tomando como 
referencia los resultados de las previas evaluaciones. De esta forma, se plasmará los 
controles, lineamientos y procedimientos para mitigar los riesgos hallados en el 
tratamiento de los datos personales (automatizados y no automatizados) de las áreas de 
RRHH y Soporte de Sistemas de la empresa Jadal Software S.A.C. 
 
En primer lugar, se listará los hallazgos encontrados tras la aplicación del 
análisis de riesgo y la determinación actual del nivel de cumplimiento de la LPDP N° 
29733, en las áreas de RRHH y Soporte de Sistemas de la empresa. 
 
RH – 01: Inadecuados requerimientos en la creación de cuentas de usuario. 
RH – 02: Inexistente documento que autentifique los derechos de acceso a los 
usuarios. 
RH – 03: No existe un documento que especifique las restricciones de acceso 
a los usuarios. 
RH – 04: Inexistente reporte de acceso de los usuarios en el sistema principal. 
RH – 05: Deficiente forma de eliminar y/o modificar las cuentas de los 
usuarios 





RH – 07: Deficiente supervisión para evitar el acceso no autorizado al 
sistema. 
RH – 08: Inexistentes auditorías realizadas para la supervisión del tratamiento 
de datos personales. 
RH – 09: Inexistentes procedimientos, flujos de trabajo establecidos y 
documentados para la realización del control de acceso. 
RH – 10: Inadecuado destino de almacenamiento de las copias de seguridad. 
RH – 11: Inadecuados mecanismos de seguridad física del área donde se 
almacenan las copias de seguridad. 
RH – 12: Deficiente cantidad de pruebas de seguridad con respecto a las 
copias de respaldo. 
RH – 13: Copias de seguridad sin técnicas de cifrado lógico. 
RH – 14: Inexistencia de lineamientos que resguarden los datos sensibles al 
ser transportados. 
RH – 15: Deficientes mecanismos de seguridad que garanticen la integridad y 
confidencialidad de los datos personales al ser transmitidos. 
RH – 16: Inexistente mecanismo de seguridad que valide la identidad del 
usuario que envía los datos personales. 
RH – 17: El uso de herramientas de registro como cámaras de video y 
celulares no están restringidas. 
RH – 18: Los lineamientos para el resguardo de los datos no presentan 





RH – 19: Inexixtente software especializado en garantizar la seguridad en la 
trasferencia de datos personales. 
RH – 20: Inexistencia de cláusulas contractuales que establezcan el límite 
detallado con respecto a la prestación de servicios externos. 
RH – 21: Inexistencia de cláusulas contractuales que establezcan el límite 
detallado con respecto a la prestación de servicios internos. 
RH – 22: No se garantiza que la información sea destruida al finalizar un 
servicio con terceros externos. 
RH – 23: Inapropiada organización y exposición de documentos que 
contienen datos sensibles.  
RH – 24: No existe un documento donde se indique que la responsabilidad 
recae en el encargado del tratamiento de los datos sensibles al 
producirse un incidente. 
RH – 25: Inexistente documento donde se registre el acceso autorizado y no 
autorizado al banco de datos personales. 
RH – 26: Inexistente documento donde se registre a los usuarios que 
accedieron al banco de datos no automatizado. 
RH – 27: Inexistencia de procedimientos de comunicación con el propietario 
del banco de datos al materializarse un incidente con los datos 
personales. 
RH – 28: Inexistencia de un registro de incidentes para el resguardo de los 
datos con respecto a la administración de los documentos que 





RH – 29: Inexistencia de un mecanismo que verifique la vulneración del 
contenedor o archivero el cual transporta la información. 
RH – 30: Inexistencia de un documento donde se registre a los usuarios 
autorizados para el traslado de los datos personales. 
 
En la siguiente tabla 66, se muestra la propuesta de solución PPM – 01, un 

















































Código: PPM - 01 Código del Hallazgo:  
RH – 02   
RH – 03   
RH – 06   
RH – 09 
RH – 20 
RH – 21 
RH – 27 
Resumen del hallazgo: Las áreas de RRHH y Soporte de Sistemas no presentan 
políticas en base a procedimientos que se deben hacer o seguir para el control de 
acceso de los usuario al sistema, además de las cláusulas que no se establecen para el 
uso de la información en la prestación de servicios internos o externos y en la 
deficiente comunicación con el titular de los datos personales al generarse un 
incidente.  
Objetivo de Control: 5. Políticas de Seguridad 
Control:  
5.1 Directrices de la Dirección en 
seguridad de la información 
Tipo: Política 
Alcance: La política de seguridad es aplicable a todo el personal de las áreas de 
RRHH, Soporte de Sistemas y a los usuarios externos u internos que presten o 
brinden servicios a la empresa. Por consiguiente, deberán trabajar en conjunto para 
implementar políticas, cláusulas y procedimientos documentados para el adecuado 
control de acceso al sistema, también establecer límites en el uso de los datos 
personales para la prestación de servicios y en la ejecución de un plan de contingencia 
en el caso de un incidente con los datos personales. 
Propuesta de Solución: Implementar una política general de seguridad lógica en las 
áreas de RRHH y Soporte de Sistemas, de tal forma que ayude a controlar y brinde el 
soporte necesario para resguardar la información, en relación con los requerimientos 





En la siguiente tabla 67, se muestra la propuesta de solución PPM – 02, un 
documento contractual para asegurar la integridad y confidencialidad de los datos. 
 
Tabla 66 
Propuesta de documento contractual para la confidencialidad e integridad de la 
información 
 
Fuente: Autoría propia. 
 
En la siguiente tabla 68, se muestra la propuesta de solución PPM – 03, un 
procedimiento para implementar una política y formato que garantice el adecuado control 
de acceso al sistema principal de la empresa Jadal Software S.A.C. 
 
 
Código: PPM - 02 Código del Hallazgo:   
RH – 22 
Resumen del hallazgo: El personal del área de Soporte de Sistemas no establece un 
documento que garantice la integridad y confidencialidad de los datos en la prestación 
de servicios a terceros externos. Por consiguiente, el personal contratado realiza sus 
labores sin haber firmado el compromiso que tendrá al realizar el tratamiento de la 
información sensible para la empresa. 
Objetivo de Control:  
6. Aspectos Organizativos para la Seguridad de la Información 
Control: 6.1 Organización Interna Tipo: Documento 
Alcance: El documento que garantiza el compromiso de integridad y confidencialidad 
de los datos en la prestación de servicios a terceros externos, tendrá que ser firmado por 
el personal de Soporte de Sistemas. 
Propuesta de Solución: Implementar un documento o cláusula contractual para el 
personal del área de  Soporte de Sistemas, donde se firmen los términos y condiciones 
para el tratamiento de la información. Este documento adicionalmente va a contener las 
acciones, responsabilidades y los derechos que se han de cumplir de acuerdo al 






Propuesta de política y formato para el control de acceso al sistema 
 
Fuente: Autoría propia. 
En la siguiente tabla 69, se muestra la propuesta de solución PPM – 04, un 
procedimiento para implementar una política y documento que garantice el adecuado 
control y supervisión del ingreso a las instalaciones de Jadal Software S.A.C.  
Código: PPM - 03 Código del Hallazgo:  
RH – 01 
RH – 04 
RH – 05 
RH – 07 
RH – 08 
Resumen del hallazgo: El área de Soporte de Sistemas otorga las cuentas de usuario 
para el acceso al sistema principal de la empresa. Pero se trata de una cuenta de usuario 
que ya está creada con anterioridad para que el personal de toda una área de operación 
la utilice sin diferenciar los privilegios para cada usuario, sin indicar que tipo de acceso 
presentan, sin monitorear o registrar el momento en que los usuarios acceden al 
sistema.  
Objetivo de Control: 9. Control de Accesos 
Controles:  
9.1 Requisitos de negocio para el 
control de accesos  
9.2 Gestión de acceso de usuario 
9.3 Responsabilidades del usuario 
9.4 Control de acceso a sistemas y 
aplicaciones. 
Tipo: Política, Formato 
Alcance: El alcance es la adecuada gestión de acceso realizada por el personal de 
Soporte de Sistemas, teniendo en cuenta los requerimientos fundamentales en la 
política de control de acceso adjunta en la normativa ISO 27002:2013, indicando las 
responsabilidades y el monitoreo de los usuarios al acceder al sistema principal de la 
empresa. 
Propuesta de Solución:  Se implementará una política de control de acceso para 
estandarizar la correcta creación, modificación y eliminación de usuarios, además de 
implementar un formato que establezca los derechos de acceso que tendrán los usuarios 







Propuesta de política y documento para el control de acceso a las instalaciones 
Código: PPM - 04 Código del Hallazgo:   
RH – 10 
RH – 11 
RH – 23 
RH – 24 
RH – 25 
RH – 26 
RH – 28 
Resumen del hallazgo: El área de RRHH no presenta un mecanismo de control de 
acceso físico, esto debido a que el área no se encuentra perimetrada, seccionada o 
apartada de las demás áreas de operación de la empresa. Solamente las cámaras de 
seguridad son el único mecanismo para garantizar que los documentos no sean 
expuestos a manipulación mal intencionada. Pero, existe una deficiente organización 
y control de los documentos que contienen datos personales, ya que no todos son 
archivados. Además, que no existe un documento de registro de acceso al área, ni un 
documento que garantice la seguridad de los datos al presentarse un incidente en su 
tratamiento. Por otra parte, el área de Soporte de Sistemas si presenta una sección 
perimetrada con una puerta común y corriente la cual es accesible con una llave que 
el encargado del Dpto. de Sistemas resguarda. Además, la autorización a la sala de 
servidores solamente lo puede dar el encargado del Dpto. de Sistemas. Con respecto 
a los equipos, el mantenimiento y soporte es realizado por el personal del área de 
Soporte de Sistemas, pero los backups o copias de seguridad se encuentran 
almacenados en una PC de otra procedencia, la cual no sigue los protocolos de 
seguridad física y lógica adecuados. 
Objetivo de Control:  
11. Seguridad Física y Ambiental 
Control:  
11.1 Áreas Segura 
11.2 Seguridad de los Equipos 
Tipo: Política, Documento, Tecnología 
Alcance:  El alcance se da con el aseguramiento de autenticación del personal en el 
acceso al área de RRHH. Además, de establecer una política de seguridad física para 
los equipos que almacenan información de la empresa. Por último, contar con 
formatos que garanticen la responsabilidad en el manejo de los datos sensibles. 
Propuesta de Solución:  Se implementará una política de seguridad física para el 
área de RRHH, contando con un registro documentado con hora y fecha de ingreso a 






Fuente: Autoría propia. 
 
En la siguiente tabla 70, se muestra la propuesta de solución PPM – 05, un 
procedimiento para implementar una política y técnicas para garantizar la adecuada 
















se contará con un documento firmado por el personal de RRHH,  que garantice el 
compromiso de responsabilizarse por la información de los documentos físicos al 
producirse un incidente. También, se mejorará la infraestructura de la empresa 
contratando a una empresa tercera para la instalación de un lector de tarjetas de 
identificación, para las áreas de RRHH, Soporte de Sistemas, Sala de Servidores. 
Por consiguiente, se implementará protocolos de seguridad  para restringir el uso de 
equipos de video, fotografía u audio en las áreas de RRHH y Soporte de Sistemas, 
salvo previa autorización del encargado de los departamentos. Por último, se 
implementará un servidor dedicado para el almacenamiento de las copias de 







Propuesta de política y procedimiento para la adecuada gestión de las copias de 
seguridad 
 
Fuente: Autoría propia. 
 
Código: PPM - 05 Código del Hallazgo:  
RH – 12 
RH – 13 
Resumen del hallazgo: El área de Soporte de Sistemas realiza el manejo de los datos 
sensibles automatizados, los cuales por seguridad son resguardados en copias de 
seguridad por si ocurriese algún incidente. Pero, el método empleado para el 
almacenamiento y cifrado de las copias de seguridad es el inadecuado, debido a que se 
hace uso de una plantilla Excel, el cual contiene los datos de clientes, proveedores, 
colaboradores internos o externos de la organización. Este archivo es almacenado en 
una PC de escritorio ubicada en otro ambiente fuera de la empresa. Además, el archivo 
no es cifrado al momento de ser transferido a la PC de destino, por lo que la 
información puede ser interceptada, modificada o perdida. Por último, no se realiza las 
pruebas de seguridad suficientes, en caso ocurriese un incidente y la disponibilidad de 
esta información no sea inmediata para su pronta recuperación. 
Objetivo de Control: 12. Seguridad en la Operativa 
Controles:  
12.3 Copias de Seguridad 
Tipo: Política, Procedimiento 
Alcance: El alcance es la adecuada gestión, control y monitoreo por parte del área de 
Soporte de Sistemas con las copias de seguridad que almacenan los datos personales de 
clientes, proveedores, usuarios internos o externos de la empresa.  
Propuesta de Solución:  Se implementará una política de gestión operativa en cuanto 
a las copias de seguridad generadas para el restablecimiento de los datos ante cualquier 
incidente relacionado a su pérdida, eliminación y modificación. Además, se realizarán 
pruebas de respaldo una vez al año para asegurar que los datos almacenados puedan ser 
utilizados de forma inmediata sin ningún contratiempo en caso se produzca un 
incidente. Para ello, se tomará en cuenta la criticidad del sistema, la probabilidad de 
que los datos sean necesarios ante una emergencia, cual es el tiempo necesario para 
recuperar el sistema y los datos, la tecnología, técnicas y mecanismos de respaldo, la 
ubicación del sistema y donde están almacenados los datos respaldados. Por otra parte, 
se implementará una técnica de cifrado asimétrico – privada, para la trasferencia y 





En la siguiente tabla 71, se muestra la propuesta de solución PPM – 06, un 
procedimiento para implementar una política y asegurar la integridad, confidencialidad 
de los datos al ser intercambiada con partes externas. 
 
Tabla 70 
Propuesta de política y procedimiento para asegurar el resguardo de los datos al ser 
intercambiada con partes externas  
Fuente: Autoría propia. 
Código: PPM - 06 Código del Hallazgo:  
RH – 14 
RH – 18 
RH – 29 
RH – 30 
Resumen del hallazgo: Las áreas de RRHH y Soporte de Sistemas de la empresa 
realizan la transferencia de información sin tener en cuenta el cumplimiento de 
políticas de seguridad, para evitar que se materialice una amenaza que afecte la 
integridad y confidencialidad de los datos. Además, no hay la existencia de un 
mecanismo que verifique la vulneración del contenedor o archivero el cual transporta 
información sensible para la realización de los procesos operativos del negocio. Por 
último, no existe un documento que registre la autorización a los usuarios que realizan 
la transferencia y recepción de los datos personales. 
Objetivo de Control: 13. Seguridad en la Telecomunicaciones 
Control:  
13.2 Intercambio de información con 
partes externas 
Tipo: Política y Procedimiento 
Alcance:  El alcance es el cumplimiento de políticas de seguridad y el seguimiento de 
procedimientos o protocolos por parte de las áreas de RRHH y Soporte de Sistemas con 
respecto a la trasferencia de información física y lógica de la empresa. 
Propuesta de Solución: Se implementará una política de seguridad de la información 
para supervisar la adecuada transferencia de información lógica y física de la empresa. 
Además, los encargados de los Dptos. de RRHH y Sistemas tendrán a su disposición un 
documento que registre la autorización para los usuarios que requieran realizar la 
transferencia de información sensible para la empresa, así como los datos de la entidad 
y/o usuario el cual lo va a recepcionar. Por último, se realizará un monitoreo constante 
de los contenedores y archiveros que van a ser transportados a otros ambientes o 





 En la siguiente tabla 72, se muestra la propuesta de solución PPM – 07, un 
procedimiento para implementar una política e identificar los requerimientos para 
resguardar los datos de los sistemas de información de la empresa. 
 
Tabla 71 
Propuesta de política y procedimiento para establecer los requisitos de seguridad de los 
sistemas de información 
Código: PPM - 07 Código del Hallazgo:  
RH – 15 
RH – 16 
RH – 17 
RH – 19 
Resumen del hallazgo: El área de Soporte de Sistemas se encarga del control, 
supervisión y monitoreo al acceder a los sistemas informáticos y la transmisión de la 
información lógica. Pero, no existe un registro, mecanismo o software que garantice la 
seguridad de la información en la transmisión de datos personales, ni la forma de 
identificar al usuario que envía los datos personales a la empresa. Por último, no se 
siguen protocolos con respecto al uso de herramientas de registro como cámaras de 
video y celulares en las áreas de Soporte de Sistemas, Sala de Servidores, Redes y 
Telecomunicaciones. 
Objetivo de Control: 14. Adquisición, Desarrollo y Mantenimiento de los Sistemas de 
Información 
Control:  
14.1 Requisitos de seguridad de los 
sistemas de información 
Tipo: Política y Procedimiento 
Alcance:  El alcance es el cumplimiento de políticas de seguridad y el seguimiento de 
procedimientos, protocolos y mecanismos, por parte del área de Soporte de Sistemas, 
para asegurar la integridad y confidencialidad de los datos sensibles al ser transmitidos. 
Propuesta de Solución: Se implementará una política de seguridad de la información 
para identificar los requisitos fundamentales de seguridad y asegurar la integridad y 
confidencialidad de los datos en la transmisión de los datos personales a la empresa. El 
encargado del Dpto. de Sistemas implementará protocolos para resguardar los datos en 
el uso de herramientas de registro como cámaras de video y audio, en las áreas de 
Soporte de Sistemas, Redes y Telecomunicaciones y la Sala de Servidores, esto tras su 





Fuente: Autoría propia. 
 
En la siguiente tabla 73, se muestra la propuesta de solución PPM – 08, un 
procedimiento para implementar una política e identificar los requerimientos para 





Propuesta de política y procedimiento para la adecuada gestión de incidentes de 
seguridad de la información 
 
Fuente: Autoría propia. 
 
Unificado) para el acceso de los usuarios a los sistemas de la empresa. De esta forma, 
se identificará la identidad del usuario que envía sus datos personales a la empresa. 
Código: PPM - 08 Código del Hallazgo:  
RH – 28 
Resumen del hallazgo: El área de RRHH realiza la gestión y administración de los 
documentos que contienen datos sensibles para la empresa. Pero, al presentarse un 
incidente relacionado con la pérdida, modificación o eliminación de los documentos 
que contienen datos personales, no se realiza un registro de lo sucedido para iniciar una 
investigación exhaustiva e identificar la causa principal con mayor facilidad. 
Objetivo de Control: 16. Gestión de Incidentes en la Seguridad de la Información 
Control:  
16.1 Gestión de incidentes de seguridad 
de la información y mejoras 
Tipo: Política y Procedimiento 
Alcance:  El alcance es que el personal de RRHH se comprometa a registrar los 
incidentes relacionados con la pérdida, modificación o destrucción de los documentos 
que contienen datos personales.  
Propuesta de Solución: Se implementará una política de seguridad de la información 
para la gestión adecuada de los incidentes relacionados a la pérdida, modificación o 
eliminación de los documentos que contienen datos personales. De esta forma, se 
seguirá un procedimiento objetivo para encontrar la causa principal del incidente, 
registrando lo sucedido para evitar futuras incidencias e iniciar una investigación 





Tarea 2:   Documentar las conclusiones y recomendaciones correspondientes del plan 
de mejora. 
 
En esta tarea se detallará las recomendaciones y conclusiones del plan de 




- El plan de mejora ayuda a aumentar el nivel de cumplimiento de la LPDP 
N° 29733. 
- El plan para el mejoramiento continuo garantiza el resguardo de la 
información en el manejo de los datos automatizados y no automatizados. 
- El plan de mejora tiene como bases fundamentales garantizar la 
disponibilidad, confidencialidad e integridad de los datos. 
- El plan de mejora indica las pautas correspondientes con respecto al uso 
de controles de seguridad de la información de la ISO/IEC 27002:2013, 
relacionados al cumplimiento de la LPDP N° 29733. 
- El plan de mejora está basado en una guía de buenas prácticas para el uso 
de políticas de seguridad de los datos. 
- El plan de mejora será implementado a futuro tras la previa autorización y 









- Implementar una política general de seguridad lógica en las áreas de 
RRHH y Soporte de Sistemas 
- Implementar un documento o cláusula contractual para el personal del 
área de RRHH, donde se firmen los términos y condiciones para el 
tratamiento de la información.  
- Implementar una política de control de acceso para estandarizar la correcta 
creación, modificación y eliminación de usuarios 
- Implementar una política de seguridad física para el área de RRHH. 
- Mejorar la infraestructura de la empresa contratando a una empresa tercera 
para la instalación de un lector de tarjetas de identificación, para las áreas 
de RRHH, Soporte de Sistemas, Sala de Servidores.  
- Implementar un servidor dedicado para el almacenamiento de las copias 
de seguridad  
- Implementar una política de gestión operativa en cuanto a las copias de 
seguridad  
- Implementar una técnica de cifrado asimétrico – privada, para la 
trasferencia y almacenamiento de las copias de seguridad. 
- Implementar una política de seguridad de la información para supervisar 
la adecuada transferencia de información lógica y física de la empresa.  
- Implementar una política de seguridad de la información precisar los 





confidencialidad de los datos en la transmisión de los datos personales a la 
empresa. 
- Implementar una política de seguridad de la información basada en la 
gestión de incidentes, para evitar la pérdida, modificación o eliminación 
de los documentos que contienen datos personales.  
 
• Cuarta Fase: Verificar. 
 
La cuarta fase está conformada por el tercer paso del ciclo PDCA; verificar. En este 
punto se determinará hasta qué punto el plan de mejora logra mejorar el nivel de 
cumplimiento de la LPDP N° 29733; esto tras una estimación hipotética de una posible 
implementación del plan de mejora. Las actividades por realizar son las siguientes: 
 
4.1.1.11. Actividad 11: Determinar el nivel de cumplimiento de la LPDP N° 29733. 
 
En esta actividad se determinará el nivel de cumplimiento de la LPDP N° 
29733, tomando como referencia los indicadores de escala de estimación anteriores. De 
esta forma se confirmará si el plan de mejora es el adecuado para lograr mejorar el nivel 
de cumplimiento de la LPDP N° 29733 en la empresa Jadal Software S.A.C. 
 
Producto:  
- Documentación de los resultados obtenidos del nivel de cumplimiento de la LPDP N° 






Tarea 1:   Analizar si el plan de mejora ayuda a alcanzar un nivel aceptable en el 
cumplimiento de la LPDP N° 29733 en la empresa Jadal Software S.A.C. 
 
En esta esta tarea se determinará el nivel de cumplimiento de la LPDP N° 
29733 empleando la métrica “checklist de rango”, realizando una estimación hipotética 
tras la posible implementación del plan de mejora desarrollado anteriormente. 
 
PUNTAJE DE RESPUESTA: 
• Si: 2 
• Parcial: 1 
• No: 0 
 
NIVEL DE CUMPLIMIENTO: 
• Aceptable: 60% < NIVEL <= 100% 
• Mejorable: 30% <= NIVEL <= 60% 
• Muy Deficiente: 0% <= NIVEL < 30% 
 
A continuación se determinará el nivel cumplimiento de la LPDP N° 29733 


























Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
 







CUMPLIMIENTO SI PARCIAL NO 
Requisitos apropiados para la creación de cuentas 
de usuario. 
x   
Existencia de un documento que autentifique los 
derechos de acceso a los usuarios. 
x   
Existencia de documento que especifique las 
condiciones de acceso a los usuarios. 
x   
Existencia de un reporte de acceso de los usuarios 
en el sistema principal. 
x   
Eficiente forma de eliminar y/o modificar las 
cuentas de los usuarios 
x   
Existencia de políticas para otorgar el nivel de 
acceso a los usuarios. 
x   
Eficiente supervisión para evitar el acceso no 
autorizado al sistema. 
 x  
Existencia de auditorías realizadas para la 
supervisión del tratamiento de datos personales. 
 x  
Existencia de procedimientos, flujos de trabajo 
establecidos y documentados para la realización 
del control de acceso. 
x   














Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
Resultado: 87.5% → Aceptable 
Tabla 75 












Adaptado de MINJUS, (2019). p. 12-14 
 
Resultado: 91.66% → Aceptable 
CUMPLIMIENTO SI PARCIAL NO 
Adecuado destino de almacenamiento de las 
copias de seguridad. 
x   
Adecuados mecanismos de seguridad física del 
área donde se almacenan las copias de seguridad. 
x   
Eficiente cantidad de pruebas de seguridad con 
respecto a las copias de respaldo. 
 x  
Copias de seguridad con técnicas de cifrado 
lógico. 
x   
TOTAL 6 1 0 
CUMPLIMIENTO SI PARCIAL NO 
Existencia de políticas que especifiquen los 
medios de transporte en caso de trasferencia de 
datos personales. 
x   
Eficientes mecanismos de seguridad que 
garanticen la integridad y confidencialidad de los 
datos personales al ser transmitidos. 
x   
Existencia de un mecanismo de seguridad que 
valide la identidad del usuario que envía los datos 
personales. 
x   
El uso de herramientas de registro como cámaras 
de video y celulares están restringidas. 
x   
Los lineamientos para el resguardo de los datos 
presentan mecanismos que lo avalen. 
x   
Existencia de un software especializado en 
garantizar la seguridad en la trasferencia de datos 
personales. 
 x  














Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
 
Resultado: 100% → Aceptable 
 
A continuación se determinará el nivel cumplimiento de la LPDP N° 29733 














CUMPLIMIENTO SI PARCIAL NO 
Existencia de documentos o cláusulas 
contractuales que establezcan el límite detallado 
con respecto a la prestación de servicios externos. 
x   
Existencia de documentos o cláusulas 
contractuales que establezcan el límite detallado 
con respecto a la prestación de servicios internos. 
x   
Se garantiza que la información sea destruida al 
finalizar un servicio con terceros externos. 
x   

















Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
 









Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
 
Resultado: 100% → Aceptable 
CUMPLIMIENTO SI PARCIAL NO 
Apropiada organización de documentos que 
contienen datos sensibles.  
x   
Existencia de un documento que especifique 
asumir la responsabilidad ante cualquier incidente 
relacionado al acceso no autorizado a 
documentación que contiene datos personales. 
x   
Existencia de un documento donde se registre el 
acceso autorizado y no autorizado al banco de 
datos personales. 
x   
Existencia de un documento donde se registre a 
los usuarios que accedieron al banco de datos no 
automatizado. 
x   
TOTAL 8 0 0 
CUMPLIMIENTO SI PARCIAL NO 
Existencia de procedimientos de comunicación 
con el propietario del banco de datos al 
materializarse un incidente con los datos 
personales. 
x   











Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
 











Fuente: Adaptado de MINJUS, (2019). p. 12-14 
 
 




CUMPLIMIENTO SI PARCIAL NO 
Existencia de un registro de incidentes de 
seguridad de la información con respecto a la 
administración de los documentos que contienen 
datos sensibles. 
x   
TOTAL 2 0 0 
CUMPLIMIENTO SI PARCIAL NO 
Existencia de un mecanismo que verifique la 
vulneración del contenedor o archivero el cual 
transporta la información. 
x   
Existencia de un documento donde se registre a 
los usuarios autorizados para el traslado de los 
datos personales. 
x   





• Quinta Fase: Actuar. 
La quinta fase está conformada por el cuarto paso del ciclo PDCA; actuar. En este 
punto se presentará al gerente de la empresa Jadal Software S.A.C., las estimaciones 
previamente realizadas con respecto al nivel de cumplimiento de la LPDP N° 29733. 
Además, se contará con la verificación y revisión del plan de mejora por parte del gerente 
de la empresa. Las actividades son las siguientes: 
 
4.1.1.12. Actividad 12: Presentar el plan de mejora al gerente de la empresa. 
 
En esta actividad se presentará el plan para el mejoramiento continuo al 
gerente de la empresa Jadal Software S.A.C., para su revisión y verificación a través de 
un correo electrónico o videoconferencia. 
 
Producto:  
- Documentación de los resultados obtenidos tras la presentación del plan de mejora al 
gerente de la empresa Jadal Software S.A.C 
 
Tarea 1:   Presentar el plan para el mejoramiento continuo al gerente de la empresa a 
través de un correo electrónico o videoconferencia. 
 
En este punto, se enviará por correo electrónico la propuesta del plan de 
mejorar al gerente de la empresa Jadal Software S.A.C. Por consiguiente, se espera que el 






Figura 44. Plan de Mejora Continua enviado por correo electrónico al gerente de la 
empresa Jadal Software S.A.C. 
Fuente: Autoría Propia. 
 
4.1.1.13. Actividad 13: Presentar las estimaciones del nivel de cumplimiento de la 
LPDP N° 29733 al gerente de la empresa. 
 
En esta actividad se presentará las estimaciones del nivel de cumplimiento de 
la LPDP N° 29733 al gerente de la empresa Jadal Software S.A.C., para su revisión y 







- Documentación de los resultados obtenidos tras la presentación de las estimaciones 
del nivel de cumplimiento de la LPDP N° 29733 al gerente de la empresa Jadal 
Software S.A.C. 
 
Tarea 1:   Presentar las estimaciones del nivel de cumplimiento de la LPDP N° 29733 
al gerente de la empresa a través de un correo electrónico o videoconferencia 
 
En este punto, se enviará por correo electrónico las estimaciones del nivel de 
cumplimiento de la LPDP N° 29733 al gerente de la empresa Jadal Software S.A.C. Por 
consiguiente, se espera que la estimación del nivel de cumplimiento de la LPDP N° 
29733 sea revisada y verificada para confirmar que los resultados obtenidos se lograrán 



















Figura 45. Estimación del cumplimiento de la LPDP N° 29733 enviado por correo 
electrónico al gerente de la empresa Jadal Software S.A.C. 

















4.2. PROTOTIPOS DE LOS FORMATOS PARA LA APLICACIÓN DE LAS 
POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN 
 
A continuación, se mostrará los prototipos de los formatos para la aplicación de las 
políticas para el resguardo de la información, en base a los resultados previos obtenidos. 
 




COMPROMISO DE CONFIDENCIALIDAD DEL PERSONAL CON RESPECTO 
AL USO Y TRANSFERENCIA DE INFORMACIÓN 
 
Fecha:___________ 
Nombres y Apellidos: ____________________________________________________ 
DNI:________________________  Área de Operación:__________________________ 
Cargo del Personal:_______________________________________________________ 
 
En mi capacidad de empleado (part-time o full-time), y tomando en cuenta el 
vínculo contractual con la entidad/organización, así como los privilegios de acceso que se 
me brindó para la gestión de los datos almacenados en los sistemas primordiales de la 





Soy consciente del grado de importancia de mis responsabilidades con 
respecto a la gestión de la información en la empresa, considerando resguardar los datos 
que gestiona la empresa. 
 
En síntesis he revisado, comprendido y me comprometeré a seguir los 
procedimientos para garantizar el resguardo de los datos establecidos que se relacionan a 
las funciones que desempeño en la empresa. 
 
Me comprometo a seguir todas los lineamientos relacionados al tratamiento de 
los datos y a evitar divulgar información que la empresa me otorgue. Además, este deber 
debe subsistir aún luego de la finalización contractual con la empresa, considerando que 
estos datos pueden ser de mi propiedad, de un cliente u otra organización que nos otorgue 
la autorización para acceder a dicha información. Por consiguiente, queda restringido el 
obtener cualquier tipo de copia sin autorización de la alta gerencia. 
 
Comprendo que cualquier acción de incumplimiento con respecto a las 
disposiciones establecidas en el formato; ya sea intencional o por negligencia, podría 














 CONTROL DE COPIAS DE SEGURIDAD 
  






Responsable Estado Observaciones 
       
       
       
       
       
       
       
       
       
       
       
       
       











REGISTRO DE INCIDENTES 
FORMATO 




DATOS GENERALES - REPORTE 
Fecha - Hora:  
Nombre y Apellido:  
Cargo - Personal:  Dependencia:  
Dirección - Sede:  Correo:  
 
DATOS GENERALES - INCIDENTE 
Fecha - Hora:  
Sede:  




EQUIPAMIENTO INFORMÁTICO COMPROMETIDO 
Nombre - Equipamiento: 
Ubicación - Física: 
Datos que almacena: 











DERECHOS DE ACCESO AL SISTEMA 
 
Yo___________________________________ en calidad de empleado, con Nro. De 
DNI________________, perteneciente al área de operación______________________, 
con el cargo de_________________________, me comprometo a guardar y usar 
responsablemente los accesos que se me conceden de acuerdo a las funciones propias de 



















➢ OG: Se concluye que la empresa Jadal Software S.A.C. puede mejorar el nivel de 
cumplimiento de la LPDP N° 29733 implementando el plan de mejora continua 
propuesto, esto tras realizar la evaluación del tratamiento de los datos personales 
para medir el nivel de cumplimiento de la Ley N° 29733. 
➢ OE1: Se concluye que la evaluación previa del tratamiento del sistema de banco 
de datos personales de las áreas de Soporte de Sistemas y RRHH de la empresa 
Jadal Software S.A.C., se realizó a través de las encuestas y cuestionarios 
aplicados al personal correspondiente de la empresa, identificando los problemas 
basados en el tratamiento de los datos personales en las áreas correspondientes. 
➢ OE2: Se concluye que la examinación de los niveles de riesgos existentes en el 
sistema de banco de datos personales de la empresa Jadal Software S.A.C., se 
realizó a través del análisis de riesgos con la herramienta PILAR, la cual aplica la 
metodología de MAGERIT. De esta forma, se obtuvo la clasificación y valoración 
de los activos más importantes para la empresa en cuanto al tratamiento de los 
datos personales y los posibles riesgos que podrían materializarse. 
➢ OE3: Se concluye que el análisis previo del cumplimiento de la LPDP N° 29733 
en la empresa Jadal Software S.A.C., obtuvo un resultado negativo con respecto al 





➢ OE4: Se concluye que el desarrollo del plan de mejora continua se realizó en base 
a los controles de seguridad de la ISO/IEC 27002:2013 relacionados a los 
artículos establecidos en la LPDP N° 29733. 
➢ OE5: Se concluye que los controles de seguridad de la información de la ISO/IEC 




➢ La empresa Jadal Software S.A.C., debe establecer un plan de mejora que ayude a 
subsanar las cláusulas de seguridad de la información establecidas en la LPDP N° 
29733 para evitar futuras multas por incumplimiento. 
➢ El área de Soporte de Sistemas debe supervisar adecuadamente el cumplimiento 
de protocolos de seguridad lógicos y físicos para evitar que las amenazas con 
respecto al tratamiento de los datos personales se materialicen causando daños 
graves a los activos de la empresa. 
➢ El área de Soporte de Sistemas debe implementar políticas de seguridad de la 
información con respecto al control de accesos a los sistemas de la empresa. 
➢ El área de RRHH debe establecer procedimientos e implementar políticas de 
seguridad de la información en la administración de documentos que contienen 
datos personales. 
➢ Los ambientes o áreas físicas de la empresa Jadal Software S.A.C., que almacenan 
los datos personales, deben cumplir con los estándares para el resguardo de los 
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ANEXO 1: MATRIZ DE CONSISTENCIA 
PROBLEMA 
GENERAL 
OBJETIVO GENERAL HIPÓTESIS GENERAL VARIABLE 
DEPENDIENTE 
DIMENSIONES INDICADORES 
¿En qué medida la 
evaluación del 
tratamiento del 
sistema de banco de 
datos personales en 
las áreas de RRHH y 
Soporte de Sistemas 
de la empresa Jadal 
Software S.A.C. 
permite medir el nivel 
de cumplimiento de la 
LPDP N°29733? 
Evaluar el tratamiento de 
los datos personales para 
medir el nivel de 
cumplimiento de la Ley 
N°29733 en Jadal 
Software S.A.C. 
La evaluación del manejo 
del sistema de banco de 
datos personales de las 
áreas de RRHH y 
Soporte de Sistemas de la 
empresa Jadal Software 
S.A.C. permite el 
cumplimiento de la 
LPDP N° 29733. 
Ley N° 29733. 
1.Medidas de seguridad para el 
Banco de Datos Personales no 
automatizado y automatizado. 
1.Nivel de cumplimiento elegido 
por la Ley para el ámbito no 








Evaluar previamente el 
tratamiento del sistema de 
banco de datos personales de 
las áreas de Soporte de 
Sistemas y RRHH de la 
empresa Jadal Software 
S.A.C.   
La evaluación del manejo del 
sistema de banco de datos 
personales permite 
determinar los puntos de no 
cumplimiento de la LPDP N° 
29733 en las áreas 
involucradas de la empresa 
Jadal Software S.A.C. 
Datos personales. 
1.Lineamientos de la 
organización para la seguridad. 
1. Roles y/o Responsabilidades. 
Examinar los niveles de 
riesgo existentes en el 
sistema de banco de datos 
personales de la empresa 
Jadal Software S.A.C. 
La examinación de los 
niveles de riesgo en el 
sistema de banco de datos 
personales permite 
determinar las amenazas 
existentes. 
1. Control de incidencias en la 
seguridad física y lógica de los 
datos. 
1.Seguridad física y lógica. 
Analizar el cumplimiento de 
la LPDP N° 29733 en la 
empresa Jadal Software 
S.A.C. 
El análisis del cumplimiento 
de la Ley de Protección de 
datos Personales permite 
determinar el nivel de 
cumplimiento de la LPDP en 
la empresa Jadal Software 
S.A.C. 
1.Procedimientos. 
1.Autorizaciones de transferencia de 
datos personales. 
Desarrollar un plan de 
mejora basado en los 
controles de seguridad de la 
ISO/IEC 27002:2013. 
El desarrollo de un plan de 
mejora basado en los 
controles de seguridad de la 
ISO/IEC 27002:2013 permite 
mitigar los riesgos existentes 
en el tratamiento de los datos 
personales. 
1. Supervisión de la 
comunicación y operaciones. 
1. Medidas para otorgar y retirar 
accesos. 
Determinar los controles de 
seguridad de la información 
para el cumplimiento de 
LPDP N° 29733. 
La determinación de los 
controles de seguridad de la 
información permite el 
desarrollo del plan de 
mejora para el cumplimiento 
de la LPDP N° 29733. 
1.Gestión de accesos. 1. Políticas y leyes afectadas. 
























ANEXO 2. CUESTIONARIO REALIZADO AL ENCARGADO DEL 





El presente cuestionario se realiza con la finalidad de recolectar información para desarrollar un 
plan de mejora y así lograr mitigar los riesgos existentes en el tratamiento de los datos personales 
de la empresa Jadal Software S.A.C. 
Datos Generales: 
Nombre y Apellido:    DÓNOVAN IGNACIO BACILIO CHAHUA 
Área de Desempeño:   DEPARTAMENTO DE SISTEMAS 
Cargo:                          ENCARGADO DEL DEPARTAMENTO DE SISTEMAS  
 
1- ¿El sistema principal de la empresa cuenta con acceso de seguridad lógico y 
físico? Descripción breve   
2- Para la creación de un nuevo usuario al sistema principal de la empresa, ¿se verifica que 
el nivel de acceso sea apropiado con la función del trabajador? Descripción breve  
3- Para la creación de un nuevo usuario al sistema principal de la empresa, ¿se solicita al 
usuario la firma de un documento indicando las condiciones de acceso?  
4- ¿Se verifica la eliminación o modificación de los derechos de acceso a los usuarios que 
han cambiado de puesto o han dejado de laborar en la empresa? Descripción breve  
5- ¿El sistema cuenta con registros de las acciones de los usuarios? Descripción breve  
6- ¿Se cuenta con una lista de los niveles de acceso otorgados a los usuarios?  
7- ¿La empresa cuenta con una política de control de acceso para dar privilegios (nivel 
acceso) a los usuarios? Breve descripción  
8- ¿Se tiene un proceso de autorización para la creación de nuevos usuarios con sus 
respectivos privilegios? Breve descripción  
9- ¿La empresa cuenta con un procedimiento establecido para el control de acceso? Breve 
descripción  




10- ¿Se realiza las actividades de acuerdo al procedimiento documentado por la empresa?   
11- ¿El personal ajeno al área donde se procesa y se almacena la información personal cuenta 
con el acceso? Breve descripción  
12- ¿Se cuenta con controles de autenticación para restringir el acceso al área donde se 
procesa y se almacena la información personal? Breve descripción  
13- ¿Se cuenta con copia de seguridad de banco de datos personales?   
14- ¿La copia de respaldo se almacena en un lugar diferente al del local principal, con la 
finalidad de evitar algún daño como un desastre natural o incendio? Breve descripción  
15- ¿El tratamiento de datos personales es autorizado por el titular de banco de datos 
personales? Breve descripción  
16-  ¿Se realiza la transferencia de datos personales sin la autorización previa del titular del 
banco de datos encargado? Breve descripción  
17- ¿El área de tratamiento de datos personales tiene restringido el uso de herramientas 
tecnológicas? (cámara de video, grabador de audio, celulares, etc.) Breve descripción  
18- ¿Los documentos que contienen datos personales se destruyen luego de su uso para evitar 
exponer dicha información? Breve descripción  
19- ¿Se supervisa el proceso de copia o reproducción de los documentos? Breve descripción  
20- ¿Indique la responsabilidad del titular del banco de datos o el responsable ante un acceso 








































ANEXO 3. ENCUESTA REALIZADA AL PERSONAL DE LAS 
ÁREAS INVOLUCRADAS 
 




































































































































































































ANEXO 4: FICHA DEL TRABAJO DE INVESTIGACIÓN 
 
FACULTAD: Ingeniería 
CARRERA:  Sistemas e informática 
  
1) Título del Trabajo de Investigación propuesto  
 
La implementación de estándares de seguridad de la información y el tratamiento de 
los datos personales por parte del Titular o Responsable del Banco de Datos de 
Personales. 
 
2) Indica la o las competencias del modelo del egresado que serán desarrolladas 
fundamentalmente con este Trabajo de Investigación:  
 
1.- Resolución de problemas, comunicación efectiva, Pensamiento Tecnológico y, 
Ética y ciudadanía. 
 
2.- Seguridad Informática, Análisis y diseño, uso de herramientas y solución de 
problemas relacionados a seguridad informática.  
  
3) Número de alumnos a participar en este trabajo. (máximo 2) Número de 
alumnos:  1 alumno.  
  
4) Indica si el trabajo tiene perspectivas de continuidad, después de obtenerse 
el Grado Académico de Bachiller, para seguirlo desarrollando para la 












5) Enuncia 4 o 5 palabras claves que le permitan realizar la búsqueda de 
información para el Trabajo en Revistas Indizadas en WOS, SCOPUS, 
EBSCO, SciELO, etc., desde el comienzo del curso y obtener así 
información de otras fuentes especializadas.    
Protección de datos personales, Seguridad Informática, ISO 27000, Titular Banco de 
Datos Personales, Seguridad de la Información, Personal data protection, ISO 27000, 




6) Como futuro asesor de investigación para titulación colocar:   
(Indique sus datos personales)  
a. Nombre:  Javier José Alvarado Carvajal  
b. Código docente: C15142  
c. Correo institucional: c15142@utp.edu.pe  
d. Teléfono: +51997897942  
 
7) Especifica si el Trabajo de Investigación:  
(Marca con un círculo la que corresponde, puede ser más de una)   
a) Contribuye a un trabajo de investigación de una Maestría o un 
doctorado de algún profesor de la UTP.  
b) Está dirigido a resolver algún problema o necesidad propia de la 
organización.  
c) Forma parte de un contrato de servicio a terceros.  
d) Corresponde a otro tipo de necesidad o causa (explicar el 
detalle). 
 
8) Explica de forma clara y comprensible los objetivos o propósitos del 
trabajo de investigación  
 
• Implementar los respectivos estándares de seguridad de la información para 
el correcto tratamiento de los datos personales. 
• Implementar los respectivos controles de seguridad para el correcto 
tratamiento los datos personales 
• Implementar las respectivas directrices a seguir por parte del titular o 
responsable del Banco de Datos Personales. 




• Diseñar un sistema de control para el cumplimiento de la Ley de Protección 
de Datos Personales y la respectiva seguridad de la información de los 
mismos. 
• Diseñar un sistema de auditoria para asegurar el cumplimiento de la Ley de 
Protección de Datos Personales y el tratamiento de las posibles desviaciones, 
así como la mitigación de los riesgos. 
 
9) Brinde una primera estructuración de las acciones específicas que debe 
realizar el alumno para que le permita iniciar organizadamente su 
trabajo  
 
• Revisar los fundamentos de los derechos de  protección de datos personales, 
y la respectiva defensa de los mismos en la legislación nacional e 
internacional. 
• Revisar las diferentes obligaciones de los Titulares y responsables de los 
Banco de Datos personales. 
• Revisar los diferentes estándares de seguridad de la información y controles 
aplicables. 
• Revisar los diferentes medios de tratamiento de los datos personales en las 
diferentes soluciones informáticas. Flujo transfronterizo. 
• Revisar los diferentes riesgos en el tratamiento de las bases de datos y los 
Bancos de Datos Personales. 
• Identificar los diferentes derechos de los titulares de los datos personales. 
• Identificar el cumplimiento del tratamiento de los diferentes derechos de los 
titulares de los datos personales. 
 
10) Incorpora todas las observaciones y recomendaciones que consideres de 
utilidad para el alumno y a los profesores del curso con el fin de que 
desarrollen con éxito todas las actividades  
 
• Revisar los conceptos teóricos de la legislación aplicable a la Protección de 
Datos Personales. 
• Revisar los marcos regulatorios nacional y extranjero sobre Protección de 
Datos Personales. 
• Analizar las diferentes características técnicas de operación de las soluciones 
y tratamiento de las Bases de Datos. 




• Analizar los diferentes flujos de la información de los datos correspondiente 
a los Bancos de Datos Personales. 
• Identificar los diferentes tipos de riesgos y seguridad de la información de 
los datos de los Bancos de Datos Personales. 
11) Fecha y docente que propone la tarea de investigación 
  
Fecha de elaboración de ficha (día/mes/año):  17/ enero / 2019 
Docente que propone la tarea de investigación: Javier José Alvarado Carvajal  
 
12) Esta Ficha de Tarea de Investigación ha sido aprobada como Tarea de 
Investigación para el Grado de Bachiller en esta carrera por:  











Fecha de aprobación de ficha (día/mes/año): ________/ __________/ _________ 
  
 
 
 
 
 
 
 
